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Аннотация

Цель. Исследование последствий внедрения продуктов, использующих технологии искус-
ственного интеллекта, в системы обеспечения экономической безопасности.

Задачи. Проанализировать направления и результаты развития технологий искусственного 
интеллекта; оценить возможности (положительные эффекты) этих технологий в системах 
обеспечения экономической безопасности организаций; выявить специфические угрозы эко-
номической безопасности, связанные с использованием технологий искусственного интел-
лекта в организациях; разработать рекомендации по ослаблению указанных угроз.

Методология. При проведении исследования использованы методы сравнительного и ретро-
спективного анализа, экономико-статистические и индексные методы, специальные методы 
исследования экономической безопасности, экспертно-аналитический и системный подходы.

Результаты. Установлено, что, использование искусственного интеллекта в системах обеспече-
ния экономической безопасности способно дать существенный положительный эффект. Пре-
имущества его использования в рассмотренной сфере связаны с тем обстоятельством, что  
в формальном анализе (с позиций его скорости, точности, непротиворечивости и учета макси-
мально возможного количества факторов) ИИ-продукты превосходят человеческие возможности. 
Это приводит к тому, что происходит (и будет происходить в дальнейшем) постепенное заме-
щение человеческого интеллекта искусственным в рассматриваемой сфере, по крайней мере  
в случаях задач, которые не требуют нестандартных, креативных решений, порой основанных 
на парадоксальном характере человеческого мышления. Вместе с тем такое развитие событий 
порождает ряд специфических угроз экономической безопасности: «ангажированность» многих 
продуктов, использующих ИИ-технологии; возможность манипулирования информацией;  
утрату должностными лицами навыка критического мышления; рост значимости кибератак.

Выводы. Развитие цифровых технологий, в том числе технологий искусственного интеллекта, 
оказывает неоднозначное воздействие на обеспечение экономической безопасности на всех 
уровнях хозяйственной системы. Для преодоления выявленных в исследовании проблем не-
обходима работа в аспекте ряда направлений: формирование в рамках реализации государ-
ственной политики достижения технологического суверенитета, национальных продуктов, 
использующих технологии искусственного интеллекта; усиление информационной компоненты 
системных мер по обеспечению экономической безопасности; пересмотр подходов к формиро-
ванию компетенций специалистов в сфере обеспечения экономической безопасности, которые 
используют (или потенциально могут использовать) в своей деятельности ИИ-продукты. 
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Abstract

Aim. The work aimed to study the consequences of implementing products using artificial 
intelligence technologies in economic security systems.

Objectives. The work seeks to analyze the development directions and results of artificial 
intelligence technologies; to assess the capabilities (beneficial effects) of these technologies  
in economic security systems of organizations; to identify specific threats to economic security, 
associated with the use of artificial intelligence technologies in organizations; to develop 
recommendations for mitigating these threats.

Methods. The study employed comparative and retrospective analysis, economic-statistical  
and index methods, as well as special methods for studying economic security, expert-analytical 
and system approaches.

Results. It has been established that the use of artificial intelligence in economic security 
systems can produce a significant beneficial effect. The advantages of its use in the field 
under consideration are associated with the fact that in formal analysis (from the standpoint 
of its rate, accuracy, consistency and taking into account the maximum possible number  
of factors), the artificial intelligence products surpass human capabilities. This results  
in a gradual replacement (moreover in the future) of human intelligence with artificial 
intelligence in the field under consideration, at least in cases of tasks that do not require 
non-standard, creative solutions, based sometimes on the paradoxical nature of human thinking. 
At the same time, such a development of events gives rise to a number of specific threats  
to economic security, namely “engagement” of many products using AI technologies; the possibility  
of manipulating information; loss of critical thinking skills by officials; the growing importance 
of cyberattacks.

Conclusions. The development of digital technologies, including artificial intelligence technologies, 
has an ambiguous impact on economic security at all levels of the economic system. Overcoming 
the problems identified in the study requires activities in a number of fields, namely the formation 
of national products using artificial intelligence technologies, within the implementation  
of state policy to achieve technological sovereignty; strengthening the information component 
of systemic measures to ensure economic security; revision of approaches to the formation  
of competencies of specialists in the field of economic security, who use (or can potentially use) 
artificial intelligence products in their activities.

Keywords: economic security, threat to economic security, information security, technological sovereignty, 
artificial intelligence, digitalization of economic activity, economic policy
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Введение

Обеспечение экономической безопасности в 
современных условиях, характеризующихся 
ростом неопределенности среды хозяйство-
вания [1; 2; 3], становится одной из приори-
тетных задач управления на всех уровнях 
хозяйственной системы. Не углубляясь в 
сущность и анализ разнообразных трактовок 
категории «экономическая безопасность», 
отраженных в специальной литературе  
[4; 5; 6], укажем, что в контексте нашего 
исследования предлагаем понимать под этой 
категорией свойство хозяйственной систе-
мы. Такое свойство состоит в том, что дан-
ная система функционирует и развивается 
в некоем нормальном режиме, несмотря на 
наличие комплекса противодействующих 
этому внешних и внутренних факторов 
(последние в литературе определены как 
вызовы, угрозы и риски экономической 
безопас ности).

В течение последних лет в российской 
экономике наблюдается интенсификация 
проявления вызовов, угроз и рисков эконо-
мической безопасности. Это можно связать с 
переходом экономической системы к новому 
квазиустойчивому «постнормальному» со-
стоянию [7; 8], которое будет характеризо-
ваться иным, в отличие от существующего 
сегодня, набором характеристик и числен-
ных значений индикаторов, характеризу-
ющих экономическую безопасность. Такое 
движение к новому состоянию экономиче-
ской системы мы связываем с появлением 
в ее развитии признаков турбулентности 
[9; 10], то есть разнонаправленной кратко-
срочной динамики характеризующих это 
развитие показателей.

Рассмотрим в качестве примера такой 
ключевой для оценки уровня экономической 
безопасности предприятия показатель, как 
рентабельность. Предлагаем исследовать 
два показателя рентабельности, статистика 
относительно которых ежегодно актуали-
зируется в приложениях к приказу Феде-
ральной налоговой службы (ФНС России)  
от 30 мая 2007 г. № ММ-3-06/333@ «Об ут-
верждении Концепции системы планирова-
ния выездных налоговых проверок»: 

– рентабельность проданных товаров, 
продукции (работ, услуг). Этот показатель 
рассчитывают как «соотношение между 
величиной сальдированного финансового 
результата (прибыль минус убыток) от про-
дажи товаров (продукции, работ, услуг) и 

себестоимостью проданных товаров (продук-
ции, работ, услуг) с учетом коммерческих 
и управленческих расходов»;

– рентабельность активов. Этот показа-
тель рассчитывают как «соотношение саль-
дированного финансового результата (при-
быль минус убыток) и стоимости активов 
организаций».

На рисунке 1 приведена динамика указан-
ных показателей рентабельности для всех 
российских организаций с 2017 по 2024 г. 
(по данным ФНС России). Как видно на 
рисунке 1, их изменение носило неравно-
мерный характер. Например, в 2020 г. 
вследствие пандемии COVID-19 произошло 
снижение численных значений показателей, 
что можно характеризовать как последствие 
реализованной (пандемической) угрозы эко-
номической безопасности [11]. 

На рисунке 2, который также построен 
по данным ФНС России, приведен график 
взаимной зависимости указанных показате-
лей рентабельности. По горизонтальной оси 
на рисунке отложено значение рентабель-
ности проданных товаров, продукции (ра-
бот, услуг), а по вертикальной — значение 
рентабельности активов. Точки на графике 
характеризуют соотношение значений этих 
двух показателей для каждого из годов рас-
сматриваемого периода. При этом отчетливо 
можно видеть, что они в ряде случаев изме-
нялись в противофазе (один показатель рос, 
а другой при этом снижался). Это привело 
к формированию петлевых структур на гра-
фике, что и стало наглядным проявлением 
турбулентности.

Приведенный пример носит иллюстра-
тивный характер, призван подтвердить 
высказанные нами выше идеи о неустой-
чивости развития современной российской 
экономики, негативно отражающемся на 
обеспечении экономической безопасно-
сти, в частности на уровне предприятий.  
При необходимости аналогичные выкладки 
могут быть приведены и относительно дру-
гих показателей, характеризующих уровень 
экономической безопасности.

Таким образом, в современных условиях 
актуализируется проблематика обеспечения 
экономической безопасности. Это, с одной 
стороны, требует изучения динамики харак-
теризующих ее показателей и их взаимо-
связей, с другой — возникает прикладная 
задача поиска новых и совершенствова-
ния известных инструментов обеспечения 
экономической безопасности. В условиях  
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Рис . 1 . Динамика показателей рентабельности проданных товаров (продукции, работ, услуг)  
и рентабельности активов для российских организаций, 2017–2024 гг .

Fig . 1 . Changes in profitability indicators of sold goods (products, works, services)  
and return on assets for Russian organizations, 2017–2024

Источник: составлено А . М . Юсуфовой по данным ФНС России .

Рис . 2 . Зависимость рентабельности активов от рентабельности проданных товаров (продукции, работ, услуг)  
для российских организаций

Fig . 2 . Dependence of return on assets on the profitability of sold goods (products, works, services) for Russian organizations

Источник: составлено А . М . Юсуфовой по данным ФНС России .
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развития процессов цифровизации экономи-
ки для достижения необходимого уровня эко-
номической безопасности все чаще исполь-
зуют цифровые инструменты [12; 13; 14],  
в частности основанные на применении ис-
кусственного интеллекта (ИИ) [15].

В рамках авторского исследования, ре-
зультаты которого нашли отражение в насто-
ящей статье, проведен анализ возможностей 
и угроз использования технологий ИИ для 
обеспечения экономической безопас ности на 
уровне предприятия (организации).

Материалы и методы

Согласно ст. 2 Федерального закона 
от  24  апреля 2020 г. № 123-ФЗ «О  прове-
дении эксперимента по установлению спе-
циального регулирования в целях создания 
необходимых условий для разработки и вне-
дрения технологий искусственного интел-
лекта в субъекте Российской Федерации — 
городе федерального значения Москве и 
внесении изменений в статьи 6 и 10 Феде-
рального закона “О персональных данных”» 
искусственный интеллект — это «комплекс 
технологических решений, позволяющий 
имитировать когнитивные функции чело-
века (включая самообучение и поиск ре-
шений без заранее заданного алгоритма) и 
получать при выполнении конкретных задач 
результаты, сопоставимые, как минимум, 
с результатами интеллектуальной деятель-
ности человека». В свою очередь, техноло-
гии ИИ — это «технологии, основанные на 
использовании искусственного интеллекта 
(включая компьютерное зрение, обработ-
ку естественного языка, распознавание и 
синтез речи, интеллектуальную поддержку 
принятия решений и перспективные методы 
искусственного интеллекта)».

Технологии ИИ в течение последних лет 
получают все большее распространение, что 
подтверждается данными, размещен ными 
на портале «Искусственный интеллект 
Российской Федерации», по состоянию на 
2023 г.: «в 1,5 раза увеличилось число орга-
низаций, для которых эффект от внедрения 
ИИ составляет от 10 до 100  %, по сравне-
нию с 2021 г.; 35  % организаций в разных 
отраслях в среднем планируют внедрить 

ИИ в течение 3 лет; 49,6  % организаций 
внедрили ИИ-технологии в лидирующих 
отраслях — финансовых услугах, секторе 
ИКТ, здравоохранении; в 5-6 раз внедрение 
ИИ увеличило скорость и качество работ в 
отдельных компаниях; 3,6 из 10 составил 
общий индекс готовности отраслей эконо-
мики (увеличение на 23  % по сравнению с 
2021 годом); существенный эффект отмечен 
в таких сферах, как финансовые услуги, 
сектор ИКТ, здравоохранение»1.

Рынок технологий ИИ в России демон-
стрирует взрывной рост. Так, «общий объем  
инвестиций в искусственный интеллект 
(ИИ) в России по итогам 2024 года вырос 
на 36 % и достиг ₽305 млрд… Наибольшую 
востребованность… получили цифровые по-
мощники, которые активно внедряются как 
в бухгалтерские, так и в производственные 
процессы различных компаний. Эксперты 
прогнозируют, что в ближайшие годы объем  
капиталовложений в бизнес-решения, ос-
нованные на новых технологиях, продол-
жит расти на уровне 20–30  % ежегодно… 
Автоматизация процессов на базе ИИ дает 
возможность значительно ускорить их вы-
полнение и снизить вероятность возник-
новения ошибок… Согласно оценкам экс-
пертов, к 2035 году вклад искусственного 
интеллекта в российскую промышленность 
может достичь ₽7,7 трлн»2.

Активное использование технологий ИИ 
в управлении российскими организациями 
связано с существенными положитель ными 
эффектами, которые сопровождают это ис-
пользование. В аналитическом докладе ука-
зано: «Опрос 2023 года [выполненный в рам-
ках подготовки Индекса интеллектуальной 
зрелости отраслей экономики, секторов со-
циальной сферы и системы государственно-
го управления Российской Федерации] пока-
зал, что наибольший эффект использование 
ИИ оказывает на повышение скорости вы-
полнения деловых процессов: 41 % ИИ-реше- 
ний ускоряют процессы на 10–25 %, 30 % — 
на 25–100  %, 9  % — более чем в  два  раза. 
Средняя интегральная характеристика до-
стигнутых эффектов (по всем пяти видам — 
экономическая эффективность, качество ус-
луг, скорость выполнения процессов, пер-
сонализация, объективность) в результате 

1 Индекс готовности приоритетных отраслей к внедрению искусственного интеллекта // Искусственный 
интеллект РФ: национальный портал. 2023. URL: https://ai.gov.ru/ai/implementation/ (дата обращения: 
20.03.2025).

2 Искусственный интеллект (рынок России) // TAdviser. 2025. 11 июня. URL: https://www.tadviser.
ru/index.php/ (дата обращения: 12.06.2025).

https://ai.gov.ru/ai/implementation/
https://www.tadviser.ru/index.php/
https://www.tadviser.ru/index.php/
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использования ИИ увеличилась в 2023 г. 
более чем в 1,5 раза по сравнению с 2021 г. 
Максимальный эффект использования ИИ 
отмечен в таких управленческих деловых 
процессах организаций, как корпоративное 
управление, планирование бюджета и объ-
ема производства, согласование плана про-
даж» [16, с. 18–19].

С учетом приведенных выше данных 
логичным представляется более активное 
использование технологий ИИ в системах 
обеспечения экономической безопасности на 
различных уровнях хозяйственной системы.

Результаты

Анализ результатов внедрения технологий 
ИИ в хозяйственную деятельность находит 
отражение во многих исследованиях [17; 
18; 19; 20; 21], в которых рассмотрены раз-
личные положительные эффекты, наблюда-
емые от использования ИИ в экономике. 
По итогам анализа этих и иных публика-
ций можно утверждать, что использование 
ИИ в системах обеспечения экономической 
безопасности способно дать существенный 
положительный эффект. Он является много-
плановым, связан в первую очередь с рядом 
аспектов:

– использование продуктов на основе ИИ 
позволяет выявлять латентные закономер-
ности в значительных по объему массивах 
количественных и качественных данных, 
что способствует внедрению в управление 
экономической безопасностью концепции 
«слабых сигналов». Появляется возмож-
ность обнаруживать признаки вызовов, 
угроз экономической безопасности до их 
трансформации в риски и с учетом этого 
принимать превентивные меры, направлен-
ные на защиту экономических интересов и 
недопущение критического снижения уров-
ня экономической безопасности;

– значим и тот факт, что проведение подоб-
ного мониторинга вызовов и угроз, а также 
признаков их возможной реализации про-
дукты на основе ИИ могут проводить в ав-
томатизированном или даже автоматическом 
режиме. Это позволяет устранить из этих 
процессов возможный субъективизм оценок, 
ошибки должностных лиц, ответственных за 
обеспечение экономической безопасности, 
«отфильтровать» помехи, связанные с их 
эмоциональным состоянием и т. д.;

– наконец, ИИ применяют в системах 
подготовки и принятия решений, которые 

становятся более объективными и точными, 
адекватно учитывающими значительное ко-
личество влияющих факторов и возможную 
динамику их изменения. В результате по-
вышается эффективность процессов обеспе-
чения экономической безопасности.

Иными словами, преимущества использо-
вания ИИ в рассмотренной сфере связаны 
с тем обстоятельством, что в формальном 
анализе (с позиций его скорости, точности, 
непротиворечивости и учета максималь-
но возможного числа факторов) продукты 
на основе ИИ превосходят человеческие 
возможности. В этой связи, по крайней  
мере при исполнении рутинных процедур, 
связанных с обеспечением экономической  
безопасности, выгоды от использования ИИ 
несомненны.

Это приводит к тому, что происходит 
(и будет происходить в дальнейшем) посте-
пенное замещение человеческого интеллек-
та искусственным в исследуемой сфере, по 
крайней мере в случаях задач, не требую-
щих нестандартных, креативных решений, 
порой основанных на парадоксальном ха-
рактере человеческого мышления. Помимо 
технологического прогресса, позволяющего 
совершенствовать продукты, использующие 
технологии ИИ, на рассматриваемую тен-
денцию оказывает влияние и человеческий 
фактор. 

В области использования цифровых тех-
нологий (и технологии ИИ не исключение) 
прослеживается закономерность: чем моло-
же пользователь цифрового продукта, тем в 
большей степени он полагается на его функ-
ционал, доверяет ему, проявляет готовность 
отказаться от собственной генерации идей 
в пользу предложенных компьютерным ал-
горитмом. Так, по данным Национального 
исследовательского университета «Высшая 
школа экономики» (НИУ ВШЭ), «в структуре 
пользователей ИИ превалирует молодежь. 
Около трети (30  %) относятся к возраст-
ной группе 18–24 лет, 15  % — 25–29 лет и 
14 % — 14–17 лет. Среди пользователей ин-
тернета в целом общая доля этих групп вдвое 
меньше… Люди старшего возраста практиче-
ски не пользуются ИИ-технологиями. В ре-
зультате доля индивидов в возрасте 50 лет и 
старше среди пользователей ИИ составляет 
всего 9  %» [22].

Наблюдающийся возрастной «перекос» в 
использовании ИИ-продуктов порождает в 
перспективе новые, специфические угрозы 
экономической безопасности, которые с те-
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чением времени (по мере смены поколений 
управленцев), если сегодня не принимать 
превентивных мер по их нейтрализации, 
будут нарастать. По нашему мнению, эти 
угрозы обусловлены рядом обстоятельств:

– «ангажированность» многих продуктов, 
использующих технологии ИИ. Для обуче-
ния ИИ применяют значительные по объему  
массивы информации. Очевидная или неоче-
видная информация содержит те или иные 
принципы, ценности, оценочные суждения, 
критериальную базу для продуцирования 
выводов. Излишнее доверие данным, ко-
торые ИИ генерирует на основе таких ин-
формационных массивов, может привести к 
ошибочным решениям либо манипуляциям 
в отношении лиц, использующих ИИ в своей  
деятельности. Это неизбежно негативно 
отразится на обеспечении экономической 
безопасности;

– риск ангажированности очевиден. В этой 
связи, например, в США вводят ограниче-
ния на использование китайского продукта 
DeepSeek, применяющего ИИ. Так, изда-
ние «РИА Новости» сообщает следующее: 
«В  письме, которое члены палаты предста-
вителей… разослали 47 губернаторам и мэру 
Вашингтона, отмечается, что использование 
DeepSeek на рабочих устройствах может 
предоставить “иностранным противникам” 
доступ к конфиденциальной государственной 
информации. “КПК (Коммунистическая пар-
тия Китая) совершенно четко продемонстри-
ровала, что намерена использовать любой 
имеющийся в ее распоряжении инструмент 
для подрыва нашей национальной безопасно-
сти, распространения вредной дезинформа-
ции...”»1. Проблему составляет то, что даже 
в случаях, если ангажированность не просле-
живается, после привыкания пользователей 
к новому функционалу и формированию у 
них привычки использования ИИ-продукта, 
манипулирование информацией и через это 
поведением, а также косвенное влияние на 
бизнес не исключено;

– привыкание пользователей к ИИ-про-
дуктам (это практически происходит на на-
ших глазах) порождает еще одну угрозу эко-
номической безопасности. Суть ее состоит 
в утрате многими должностными лицами 
навыка критического мышления, отсут-
ствии (несформированности) компетенций, 
связанных с самостоятельным принятием 

решений. В этом случае сбои и отказы в 
работе ИИ-продуктов неизбежно приведут 
к дезорганизации деятельности, нанесению 
ей экономического и иного (например, ре-
путационного) ущерба;

– в том числе указанные проблемы могут 
быть вызваны кибератаками, которые спо-
собны блокировать работу ИИ-продуктов 
или, что, по нашему мнению, представляет 
еще большую угрозу, нарушить нормальное 
их функционирование (например, путем на-
меренного искажения рекомендаций, кото-
рые генерирует компьютерный алгоритм, 
базирующийся на ИИ). Защита от второ-
го типа кибернарушений затруднительна, 
поскольку сложно диагностировать их и 
оценить возможные последствия, особенно 
ввиду утраты навыков критического мыш-
ления, и на это мы ранее в статье обратили 
внимание.

Обсуждение и выводы

Проведенный анализ свидетельствует о том, 
что стремительное развитие цифровых тех-
нологий, в том числе технологий ИИ, ока-
зывает неоднозначное воздействие на обе-
спечение экономической безопасности на 
всех уровнях хозяйственной системы. Более 
детальное рассмотрение этой проблематики 
на уровне предприятий (организаций) по-
зволило установить, что, помимо достоинств 
интеграции продуктов на основе технологий 
ИИ в системы управления экономической 
безопасностью, возникают специфические 
проблемы, оказывающие дестабилизиру-
ющее воздействие на обеспечение эконо-
мической безопасности. 

Для преодоления выявленных проблем, 
по нашему мнению, необходима работа по 
таким направлениям, как:

– формирование в контексте реализации 
государственной политики достижения тех-
нологического суверенитета, национальных 
продуктов, использующих технологии ИИ, 
в том числе проведение обучения находя-
щихся в основе их моделей на адекватной 
национальным целям развития, ценностям 
и менталитету населения информацион-
ной базе. Речь в идет не о киберцензуре, а 
акцент сделан на разумном и адекватном 
отборе данных, на основе которых будут 
функционировать ИИ-продукты;

1 В США призвали запретить использование DeepSeek на устройствах госслужащих // РИА Новости: 
сетевое издание. 2025. 3 марта. URL: https://ria.ru/20250303/deepseek-2002784829.html (дата обраще-
ния: 20.05.2025).

https://ria.ru/20250303/deepseek-2002784829.html
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– усиление информационной компоненты 
системных мер по обеспечению экономи-
ческой безопасности, а также проведение 
результативной политики в сфере информа-
ционной безопасности, чтобы не допустить 
реализации критических угроз, связанных 
с устойчивой эксплуатацией ИИ-продуктов;

– пересмотр подходов к формированию 
компетенций специалистов в сфере обеспе-
чения экономической безопасности, которые 
используют (или потенциально могут исполь-

зовать) в своей деятельности ИИ-продукты. 
Помимо устойчивого владения приемами 
работы с применением технологий ИИ, эти 
лица должны уметь объективно и критически 
оценивать рекомендации, которые дает ком-
пьютерный алгоритм, чтобы рационально их 
использовать. Необходимым видится и фор-
мирование навыков неавтоматизированной, 
но ручной работы при выполнении функций, 
которые возложены на специалистов в об-
ласти экономической безопасности. 
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