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Аннотация

Цель. Выявить степень сбалансированности процессов цифровизации и потенциальные дис-
балансы в экономике Ленинградской области.

Задачи. Охарактеризовать последовательность развития цифровых секторов и технологий  
на национальном и региональном уровне; рассмотреть угрозы, приводящие к дисбалансам  
в цифровизации Ленинградской области.

Методология. Исследование цифровой трансформации социально-экономических систем про-
ведено на основе структурного аспекта системного подхода с применением методов сравнения, 
аналогий, рейтингования, моделирования.

Результат. Выявлено три типа потенциальных дисбалансов: отставание на национальном  
и региональном уровне сектора «Экономика (бизнес)» от секторов «Власть», «Общество» 
(секторальный); часть цифровых сквозных технологий, заявленных к развитию на федераль-
ном уровне не находит отражения в региональных документах Ленинградской области (тех-
нологический); угрозы цифрового развития, в частности опасности, связанные с легитимно-
стью получения информации, проблемами ее использования в целях заинтересованных групп 
(легальности).

Выводы. Преодоление указанных дисбалансов требует увеличения инвестиций в цифровую 
инфраструктуру региона, развития цифровых навыков профессиональных кадров, усиления 
персональной социальной ответственности за реализацию управленческих решений.
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Abstract

Aim. To identify the degree of balance of digitalization processes and potential imbalances  
in the economy of the Leningrad Region.

Objectives. To characterize the sequence of development of digital sectors and technologies  
at the national and regional level; to consider the threats that lead to imbalances in the digi-
talization of the Leningrad Region.
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Methods. The study of digital transformation of socio-economic systems is based on the struc-
tural aspect of the system approach with the use of methods of comparison, analogies, rating, 
modeling.

Result. Three types of potential imbalances were revealed: the lagging behind at the national 
and regional level of the “Economy (business)” sector from the “Power” and “Society” sectors 
(sectoral); a part of digital cross-cutting technologies declared for development at the federal 
level is not reflected in regional documents of the Leningrad Region (technological); threats  
to digital development, in particular, dangers associated with the legitimacy of obtaining in-
formation, the problems of its use for the purposes of interested groups (legality).

Conclusions. Overcoming these imbalances requires increased investment in the digital infra-
structure of the region, development of digital skills of professional staff, strengthening  
of personal social responsibility for the implementation of management decisions.
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Введение

Концепция «Индустрия 5.0» (Industry 5.0) 
и  предложенное изначально японской биз-
нес-федерацией Кейданрен (Keidanren) «Об-
щество 5.0» [1] (Super smart society) имеют 
в своей основе полную цифровизацию всех 
сфер жизни — экономической и социаль-
ной. Хотя цели такой цифровизации, как 
нам представляется, могут быть различ-
ны (в зависимости от лидеров и акторов), 
но в итоге такая масштабная цифровизация 
уже технологически возможна. Она предпо-
лагает всеохватывающее изменение струк-
туры бизнес-процессов и осуществления 
государственного управления, изменение 
структуры рынка труда, внедрение искус-
ственных нейросетей и интеллекта. 

Возможности использования цифровых 
технологий в общественном производстве 
и управлении способствуют созданию инно-
вационных платформ и экосистем разного 
уровня в рамках национальных экономик. 
Эти системы объединяют государственные 
институты, производственные структуры, 
финансовые и научные организации на ос-
нове технологической совместимости про-
цессов, а процессы цифровизации — внедре-
ния и распространения цифровых техноло-
гий — приобретают все большее ускорение. 

Поэтому сегодня актуальной научной за-
дачей, тем более для нашей страны как фе-
деративного государства, становится оцен-
ка того, каким именно образом процессы 
цифровой трансформации будут оказывать 
влияние на социально-экономическую сферу 
и какие потенциальные дисбалансы, опасно-
сти возникают или могут возникнуть на пу-

ти активной цифровизации, в том числе  
в региональном аспекте. 

Методы и методология

В основе статьи — структурный аспект си-
стемного подхода. Для проведения иссле-
дования использованы методы сравнения, 
аналогий, рейтингования, моделирования. 

Результаты исследования

Индустрия 5.0 (Industry 5.0) предполагает 
существование интеллектуальных киберсо-
циальных экосистем как результата тоталь-
ной цифровизации экономической сферы [2]. 
Действительно, цифровизация в настоящее 
время по факту является практически все-
мирным процессом, но ее осуществление име-
ет свои особенности в разных странах. Одним 
из показателей цифровизации стран слу-
жит Индекс сетевой готовности (Networked 
Readiness Index, NRI [3]), рассчитываемый 
Институтом Портуланс (Portulans Institute) 
[4] по направлениям «Технологии», «Люди», 
«Управление» и «Влияние», объединяющим 
62 показателя. Динамика позиции России  
в NRI приведена на рисунке 1.

Показатели российского Индекса сетевой 
готовности демонстрируют упрочнение по-
зиции нашей страны среди других стран 
мира, поскольку произошло изменение 
положения России с 48-го места в 2020 г. 
до 38-го места в 2023 г. Такому активно-
му продвижению (с 2016 г., когда заявлен 
курс на цифровизацию) способствует много-
уровневость процессов российской цифро-
вой трансформации.
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Рис. 1. Место России в Индексе сетевой готовности (с указанием значения индекса), 2020–2023 гг. [4]
Fig. 1. Russia’s place in the Network Readiness Index (with indication of the index value), 2020-2023 [4]

Примем, что современная российская 
цифровая экономика является конструк-
том, состоящим из трех уровней. Первый — 
цифровая среда (включает в себя регули-
рование нормами права, инфраструктуру 
информационного характера, кадровую со-
ставляющую и безопасность информации); 
второй  — рынки и отрасли экономики, 
в  которых осуществляется взаимодействие 
поставщиков и потребителей товаров, работ 
и услуг; третий — платформы, экосисте-
мы и технологии. Процессы цифровизации 
в России охватывают три ключевых сектора, 
в частности «Власть», «Общество», «Эконо-
мика (бизнес)», потенциально способствуя 
формированию благоприятных условий для 
их активного взаимодействия и возникно-
вения синергетического эффекта от их дея-
тельности, как показано на рисунке 2.

Распространение цифровых технологий 
в  России началось с уровня «Власть», 
в  дальнейшем охватив сектор «Общество». 
Например, мероприятия национальной про-
граммы (национального проекта) «Цифро-
вая экономика», реализуемого в стране 
в 2018–2024 гг., в большей степени направ-
лены на цифровизацию процессов государ-
ственного управления, а также на процессы 
повышения качества жизни граждан за счет 
цифровых технологий. Сектору «Экономика 
(бизнес)» в рамках данного проекта уделено 
незначительное внимание. Вероятнее все-
го, расширение цифровизации экономики 
и бизнеса — финальная часть общей дид-
житализации, которая должна произойти, 

если будут сформированы информационные 
«рычаги воздействия» на предпринимате-
лей со стороны власти и готовность «при-
нятия» перемен обществом.

Способом упрочнения межуровневого вза-
имодействия в цифровой сфере в России 
стало развитие «сквозных технологий», под 
которыми понимают технологические реше-
ния, способные оказать ключевое влияние 
на существующие или новые рынки. Впер-
вые данный термин использован в государ-
ственной программе «Цифровая экономика 
Российской Федерации» от 2017 г. [5] (утра-
тила силу). В настоящее время перечень 
«сквозных технологий» утвержден Концеп-
цией технологического развития на период 
до 2030 г. [6]

Сравнение перечня «сквозных» техно-
логий 2017 и 2023 гг. позволяет сделать 
вывод об их трансформации, на которую 
оказала влияние необходимость осущест-
вления «догоняющего» импортозамещения. 
При этом российские компании столкнулись 
с необходимостью разработки продукции, 
аналогичной той, что поставляли ушедшие 
с рынка иностранные компании в области 
телекоммуникационного оборудования, ин-
дустриального программного обеспечения, 
оборудования для авиации и энергетики. 
Усиливающиеся санкции в отношении Рос-
сии направлены на то, чтобы в том числе 
искусственно приостановить темпы техно-
логического развития, но в действитель-
ности стимулируют ускорение внедрения 
национальных разработок с использованием 
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Рис. 2. Модель цифровых секторов, уровней и последовательности их развития в России
Fig. 2. Model of digital sectors, levels and sequence of their development in Russia

Источник: авторская разработка. 

новых каналов поставок комплектующих от 
дружественных стран.

В настоящее время в России функциони-
рует много цифровых решений: расширение 
использования сервиса «Госуслуги», с по-
мощью которого можно получить более 600 
федеральных и более двух тысяч региональ-
ных услуг; разработана Система передачи 
финансовых сообщений — отечественный 
аналог SWIFT; функционирует российская 
национальная платежная система «Мир»; 
запущено уникальное банковское решение 
мирового уровня — Система быстрых пла-
тежей; создан цифровой рубль, способный 
в  будущем обеспечить практически полный 
перевод денежного обращения в безналичную 
сферу [7]; произошел рост цифровой и  фи-
нансовой компетентности граждан страны. 
В настоящее время процессы цифровизации 
активно проходят на региональном уровне. 
Безусловно, такой активный в социально-
экономическом отношении регион, как Ле-
нинградская область, не остается в стороне. 
Развитие цифровой экономики региона бази-
руется на проработанной нормативной базе.

Среди документов в первую очередь не-
обходимо выделить Стратегию в области 
цифровой трансформации отраслей эконо-
мики, социальной сферы и государствен-
ного управления Ленинградской области, 
утвержденную распоряжением Правитель-
ства региона от 23 сентября 2022 г. № 692-р 
[8]. В документе приведено 36 проектов 
цифрового развития по 16 направлениям 
(«Образование и наука», «Развитие город-
ской среды», «Социальная сфера», «Про-
мышленность» и др.), по каждому из кото-
рых также прописаны проблемы и вызовы 
цифровой трансформации. Другим важным 
документом, определяющим будущее циф-
рового развития региона, является государ-
ственная программа «Цифровое развитие 
Ленинградской области» на 2022–2025 гг., 
утвержденная 14 ноября 2013 г. (с изме-
нениями от 13 декабря 2023 г.) [9]. Об-
щий объем финансирования мероприятий 
программы составляет на 2022–2025 гг. 
13 288 847,0 тыс. руб. Финансирование 
программы в течение ряда лет отражено 
на рисунке 3. 
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В Ленинградской области государствен-
ный сектор выступает лидером по формиро-
ванию цифровой информационной системы, 
обеспечивая высокое качество государствен-
ных услуг. Динамично цифровые преобразо-
вания происходят и в общественном секторе 
(в образовании, на рынке труда). В регио-
не высокими темпами проходит цифровая 
трансформация здравоохранения [10]. В об-
ласти внедрены решения на основе техно-
логий искусственного интеллекта (для ана-
лиза рентгеновских снимков), произошла 
автоматизация работы скорой медицинской 
помощи, оказывают электронную услугу по 
выдаче социального сертификата на сана-
торно-курортное лечение. Ленинградская 
область находится в числе регионов-лидеров 
по передаче структурированных электрон-
ных медицинских документов в федераль-
ные системы и сервисы.

Бизнес-процессы в мероприятиях про-
граммы отражены лишь косвенно. Данный 
тезис подтверждает рисунок 4, демонстри-
рующий расходы по реализации государ-
ственной программы «Цифровое развитие 
Ленинградской области» в 2022 г. 

Таким образом, и в целом в стране, 
и  на  региональном уровне прослеживается 
дисбалансированность в цифровизации сек-
торов (секторальный дисбаланс): в наиболь-
шей степени цифровизация реализовала себя 
в государственном и общественном секторе, 
в наименьшей степени — в бизнесе. В доку-

Рис. 3. Объем финансирования мероприятий в рамках государственной программы  
«Цифровое развитие Ленинградской области» в 2022–2025 гг., тыс. руб.

Fig. 3. Amount of financing of activities under the state program  
“Digital Development of the Leningrad Region” in 2022–2025, thousand rubles

ментах по цифровому развитию Ленинград-
ской области значительное внимание уделено 
развитию таких «федеральных» технологий, 
как облачные (для вычисления, хранения 
данных), искусственный интеллект, большие 
данные, системы связи нового поколения. 
Вместе с тем в региональных документах по 
цифровому развитию нет упоминания о раз-
витии квантовых вычислений и  коммуни-
каций, индустриального программного обе-
спечения, являющихся приоритетными на 
федеральном уровне, как следует из табли-
цы 1. Складывающаяся ситуация вызывает 
второй тип дисбаланса, который выявлен 
на региональном уровне. Это недостаточная 
связанность планов в развитии технологий 
на федеральном и региональном уровне (тех-
нологический дисбаланс).

В целом плановое развитие цифровых 
технологий дает возможность региону идти 
в  одном направлении с глобальными и  на-
циональными процессами цифровизации. 
Сегодня в регионе созданы системы распре-
деленного реестра (в рамках деятельности 
«Регионального мониторингового центра»). 
Но существует и ряд угроз, дисбалансиру-
ющих цифровое развитие региона, которые 
потенциально могут возникнуть в связи с 
активизацией цифрового развития (дисба-
ланс легальности). К такого рода угрозам 
можно отнести следующие:

− угрозы легитимности получения ин-
формации, проблемы целей управления 
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Рис. 4. Объемы финансирования федеральных, приоритетных проектов,  
комплексов процессных мероприятий государственной программы «Цифровое развитие Ленинградской области» 

из федерального и областного бюджетов в 2022 г., тыс. руб. [11]

Fig. 4. Amount of financing of federal, priority projects,  
sets of process measures of the state program “Digital Development of the Leningrad Region”  

from the federal and regional budgets in 2022, thousand rubles [11]

Таблица 1

Перечень технологий, которые планируют для развития, в региональных документах,  
посвященных технологическому и цифровому развитию 

Table 1. List of technologies that are planned for development in regional documents  
devoted to technological and digital development 

Региональный
документ

Стратегия в области цифровой трансформации  
отраслей экономики, социальной сферы  

и государственного управления  
Ленинградской области до 2024 г. (2022)

Государственная программа  
«Цифровое развитие  

Ленинградской области»  
на 2022–2025 гг. (2013, с изм. 2023)

Перечень технологий, 
которые планируются  
к развитию

 большие данные;

 нейротехнологии и искусственный интеллект;

 системы распределенного реестра;

 компоненты робототехники и сенсорика;

 технологии беспроводной связи;

 технологии виртуальной и дополненной реальности;

 облачные технологии (вычисления, хранение данных)

 искусственный интеллект;

 программное обеспечение;

 технологии обработки, передачи данных;

 системы связи нового поколения;

 инфраструктура для вычисления и хранения 

данных;

 облачные платформы, центры обработки  

данных и вычислительные мощности
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цифровыми данными, в результате кото-
рых может произойти не столько развитие 
социально-экономических сфер, сколько 
усиление контрольной функции первона-
чально со стороны федеральной и регио-
нальной властей, а затем мажоритарного 
владельца информации;

− ошибки при создании цифровых моде-
лей, возможность искажения информации 
и неэффективность управления данными;

− утечка данных, реализация киберугроз, 
недостоверность информации о процессах 
на микро- и макроуровнях;

− проблемы, связанные с информацией, 
защищенной шифрованием, в том числе 
транзакционных цифровых подписей;

− угроза нарушения конфиденциальности 
данных; 

− неполнота знаний о воздействии цифро-
вых технологий на биологические системы;

− большой объем выделяемых отходов 
цифровой экономики, сложности утилиза-
ции и непригодность повторного использо-
ванного оборудования, серверов.

Потенциально возможна угроза концен-
трации и монополизация рынка цифровых 
услуг, что может иметь существенные по-
следствия для сохранения приватной ин-
формации о жизни человека. Ситуация 
монополизации обусловлена наличием не-
большого количества организаций, ответ-
ственных за разработку и реализацию ве-
дущих цифровых технологий. Возможность 
конкуренции для среднего и малого бизнеса 
остается только на очень небольших сегмен-
тах. При этом растет их зависимость от ве-
дущих структур крупного бизнеса. Но  дав-
но доказано, что крупный бизнес далеко 
не  всегда может оперативно реагировать 
на  турбулентные изменения ввиду слож-
ности и  громоздкости собственной струк-
туры, что оставляет открытым вопрос о по-
ощрении участия малого и среднего бизнеса 
в  процессах цифровизации. 

В Ленинградской области уделено боль-
шое внимание обеспечению информацион-
ной безопасности, в первую очередь госу-
дарственного сектора. В 2023 г. в регионе 
осуществлен переход ведения работы го-
сударственных служащих и сотрудников 
подведомственных учреждений Ленинград-
ской области на отечественное программ-
ное обеспечение, произведено подключение 
к коммуникационному сервису «Автомати-
зированное рабочее место государственного 
служащего» (АРМ ГС).

Значимый вопрос — оценка стоимости пе-
рехода Ленинградской области на цифровые 
технологии [12], что зависит от целого ря-
да факторов. В частности, для дальнейшей 
цифровизации необходимо оценить размер 
и возможности существующей цифровой ин-
фраструктуры в регионе. Если инфраструк-
тура не обеспечивает достаточную пропуск-
ную способность, то могут потребоваться 
крупные инвестиции в строительство новых 
сетей и серверных центров.

Одним из механизмов привлечения инве-
стиций в развитие цифровой инфраструк-
туры может стать функционирование осо-
бых экономических зон, которые помогают 
развивать территории, инфраструктуру ря-
дом, создавать рабочие места, увеличивать 
поступления налогов в бюджет. В России 
функционируют 50 зон [13], на территории 
Ленинградской области в 2022 г. создана 
особая экономическая зона «Усть-Луга» 
(промышленно-производственная). Вари-
антом расширения мощностей цифровой 
экономики может стать создание в регионе 
технико-внедренческой зоны, развиваемая с 
целью увеличения возможностей цифровой 
экономики и производства программных 
продуктов. 

Стоимость перехода на цифровые техноло-
гии зависит от выбора поставщиков услуг: 
различные компании предлагают разные 
условия и стоимость своих продуктов и ус-
луг. Формирование технико-внедренческой 
зоны могло бы сократить издержки для ре-
гионального бюджета и бизнеса при выбо-
ре поставщиков услуг. Другим фактором, 
влияющим на цифровое развитие, является 
наличие и профессионализм кадров. Цифро-
визация требует новых кадровых решений. 
В связи с этим могут быть востребованы 
региональные программы обучения и по-
вышения квалификации для успешного 
внедрения цифровых технологий. С учетом 
того, что цифровые технологии регуляр-
но трансформируются и видоизменяются, 
в процессе подготовки кадров для цифрови-
зации Ленинградской области необходимо 
формировать у обучающихся гибкие навыки 
(Soft skills). 

В регионе наблюдается рост интереса 
к обучению цифровым профессиям. В 2020–
2022 гг. 17 тысяч жителей Ленинградской 
области прошли обучение на платформах 
и  сервисах проекта «Цифровая экономи-
ка», в том числе на курсах «Готов к цифре», 
«Цифровые профессии» [14]. Необходимым 
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видится дальнейшее развитие программ 
цифрового обучения с ориентиром на реги-
ональные потребности цифрового развития. 

Угрозой на пути роста занятости кадров 
в цифровой сфере можно считать негативное 
влияние демографических условий, сокра-
щение доли молодого населения, что чрева-
то сокращением занятых в цифровой сфере 
(в России 50,2  % специалистов по инфор-
мационно-коммуникационным технологиям 
(ИКТ) младше 35 лет [15]). Вариантом раз-
вития цифрового кадрового потенциала для 
экономики региона может служить реали-
зация региональной программы повышения 
мобильности трудовых ресурсов националь-
ного проекта «Демография» [16]. В пере-
чень субъектов РФ, привлечение трудовых 
ресурсов в которые является приоритетным, 
входят 20 регионов России. С 2025 г. к ним 
может присоединиться и  Ленинградская 
область, в том числе и по цифровым про-
фессиям. 

Выводы 

В отношении российских процессов цифро-
визации необходимо указать, что они ак-
тивно проникают в секторы «Государство» 
и «Общество», а цифровизация «Экономики 
(бизнеса)» — задача, которую еще предсто-
ит решить. Аналогичные дисбалансы мож-

но наблюдать и на региональном уровне, 
в  частности в Ленинградской области (сек-
торальный дисбаланс). 

Анализ документов в сфере цифровой 
трансформации в регионе показал несоответ-
ствие между технологическими решениями, 
которые планируют к развитию на федераль-
ном уровне, и технологиями, которые пла-
нирует развивать руководство Ленинград-
ской области (технологический дисбаланс): 
в частности, квантовых вычислений и ком-
муникаций, индустриального программного 
обеспечения. В качестве технологий, которые 
планируют к развитию в регионе, следует 
выделить облачные решения, искусственный 
интеллект, развитие технологий больших 
данных, систем связи нового поколения.

По нашему мнению, в прикладном аспек-
те, несмотря на позитивные изменения, 
которые несет цифровизация, существует 
и ряд отрицательных факторов (например, 
дисбаланс легитимности, поскольку появ-
ляются угрозы информационной безопас-
ности и легальности доступа к цифровым 
персональным данным). В таком контексте 
для сохранения сбалансированного состоя-
ния все участники должны стремиться не 
только к экономическому благосостоянию, 
но и нести персональную социальную ответ-
ственность за реализацию управленческих 
решений.
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