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Применение технологии цифровых двойников в России: 
возможности развития и сдерживающие факторы
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Аннотация

Цель. Выявить тенденции развития концепции цифровых двойников в России.

Задачи. Проанализировать опыт применения такого инновационного инструмента, как циф-
ровой двойник, на российских предприятиях и рассмотреть преимущества от его внедрения; 
охарактеризовать аспекты регулирования и государственной поддержки в области примене-
ния цифровых двойников в России; раскрыть основные проблемы, препятствующие развитию 
технологии цифровых двойников, а также предложить возможные пути решения выявленных 
проблем.

Методология. Авторами использованы эмпирические методы, в частности анализ и обобще-
ние данных научно-методической литературы; методы наблюдения и сравнения. В статье 
также отражены результаты научных исследований российских и зарубежных ученых.

Результаты. Установлено, что сегодня метод цифровых двойников в экономике становится 
все более популярным. Благодаря внедрению технологии цифровых двойников компаниям 
удается ускорить производственные процессы, повысить их прозрачность, сократить из-
держки, усовершенствовать качество производимой продукции и в целом достичь большей 
эффективности, конкурентоспособности и инвестиционной привлекательности. К главным 
сдерживающим развитие факторам отнесены недостаточный объем средств, требующихся 
для реализации цифровой трансформации, отсутствие необходимого опыта и высококвали-
фицированных специалистов, низкий уровень правовой базы в области цифровых двойни-
ков и высокий уровень возникновения рисков, связанных с безопасностью данных. Для 
успешной реализации цифровых преобразований целесообразно изучить и обобщить успеш-
ные примеры внедрения цифровых двойников как в зарубежных, так и в отечественных 
компаниях, создать единую систему управления данной области, разработать систему мо-
тиваций для компаний, применяющих технологию цифровых двойников, повысить уровень 
информационной безопасности.

Выводы. В России инновационные технологии — приоритет для обеспечения технологиче-
ского лидерства и выхода отечественных компаний на международные рынки. Несмотря на 
отставание от некоторых зарубежных стран, Россия обладает огромным потенциалом для 
формирования национального рынка и внедрения технологии цифровых двойников, особен-
но среди крупных корпораций и высокотехнологичных предприятий. Но для этого нужно 
устранить факторы, препятствующие развитию метода цифровых двойников, такие как вы-
сокие риски, связанные с кибербезопасностью, недостаточное финансирование при исполь-
зовании технологии, отсутствие в ряде случаев конкретики в сфере правового регулирования 
и ряд других.

Ключевые слова: цифровой двойник, инновационное развитие, российская промышленность, инструменты 
цифровизации, цифровая трансформация, инновации
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Abstract

Aim. To identify trends in the development of the digital twin concept in Russia.

Objectives. To analyze the experience of applying such an innovative tool as a digital twin at 
Russian enterprises and consider the benefits of its implementation; to characterize the aspects 
of regulation and state support in the field of digital twin application in Russia; to reveal the 
main problems hindering the development of digital twin technology, as well as to propose pos-
sible solutions to the identified problems.

Methods. The authors used empirical methods, in particular, the analysis and generalization of 
data from scientific and methodological literature; methods of observation and comparison. The 
article also reflects the results of scientific research of Russian and foreign scientists.

Results. It is established that today the method of digital twins in the economy is becoming 
more and more popular. Thanks to the introduction of digital twin technology, companies man-
age to speed up production processes, increase their transparency, reduce costs, improve the 
quality of manufactured products and, in general, achieve greater efficiency, competitiveness 
and investment attractiveness. The main constraints to development include insufficient funds 
required to implement digital transformation, lack of necessary experience and highly qualified 
specialists, low level of legal framework in the field of digital twins and high level of risks as-
sociated with data security. For successful implementation of digital transformation, it is advis-
able to study and generalize successful examples of digital twins implementation both in foreign 
and domestic companies, to create a unified management system for this area, to develop a 
motivation system for companies applying digital twin technology, to increase the level of in-
formation security.

Conclusions. In Russia, innovative technologies are a priority for ensuring technological leader-
ship and entry of domestic companies into international markets. Despite lagging behind some 
foreign countries, Russia has great potential for the formation of a national market and the 
introduction of digital twin technology, especially among large corporations and high-tech en-
terprises. But for this purpose it is necessary to eliminate the factors that hinder the develop-
ment of the digital twin method, such as high risks associated with cybersecurity, insufficient 
funding in the use of technology, the lack of specificity in some cases in the field of legal 
regulation and a number of others.

Keywords: digital twin, innovative development, Russian industry, digitalization tools, digital transformation, 
innovations
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Введение

В настоящее время в экономике России про-
исходит множество изменений, связанных 
в том числе с глобальной цифровизацией 
и переходом страны в эпоху Индустрии 4.0. 
Новейшие информационные технологии 
приобретают все большую популярность 
ввиду своей эффективности и способности 
оптимизировать различные процессы. Од-
ной из таких технологий служит технология 
цифровых двойников.

Концепция цифровых двойников зароди-
лась еще в начале 2000-х гг. Первым ее 
представил М. Гривз в рамках своей презен-
тации, посвященной управлению жизнен-
ным циклом продукта. Данная концепция 
содержала в себе все элементы цифрового 
двойника: реальное и виртуальное про-
странства, а также каналы обмена данными 
и информацией между ними [1]. Практи-
ческое применение технологии цифровых 
двойников впервые установлено Военно-
воздушными силами Соединенных Штатов 
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Америки (США) и Национальным управле-
нием по  аэронавтике и исследованию кос-
мического пространства (NASA). С целью 
прогнозирования неисправностей и разра-
ботки стратегии обслуживания космическо-
го аппарата в космосе специалистами NASA 
построен первый цифровой двойник косми-
ческого аппарата, отражающий фактическое 
состояние его физического двойника [2].

Опыт применения цифровых двойников  
в российских компаниях

Сегодня цифровой двойник стал популяр-
ным инструментом среди многих крупных 
предприятий промышленности как за рубе-
жом, так и в России. Развитие технологии 
цифрового двойника тесно связано с  раз-
витием интернета вещей (IoT). Согласно 
исследованию Gartner, 24  % организаций, 
реализующих проекты с использованием 
IoT, применяют технологию цифровых 
двойников. Еще 42  % планируют их ис-
пользовать в течение следующих трех лет. 
Цифровые двойники становятся все более 
популярными, поскольку они обладают воз-
можностями, которые значительно снижают 
сложность экосистем IoT при одновремен-
ном повышении эффективности [3].

В России развитие технологии цифровых 
двойников несколько отстает от мирового 
уровня, однако она входит в топ-5 наиболее 
эффективных технологий, способствующих 
технологическому прогрессу и лидерству, 
а также завоеванию отечественными пред-
приятиями мирового рынка. В связи с этим 
многие компании активно внедряют указан-
ную технологию в свою деятельность, а раз-
витию и применению этой инновационной 
концепции посвящено множество научных 
исследований [4].

Технологию цифрового двойника актив-
но применяют во многих отраслях, прежде 
всего на высокотехнологичных предприяти-
ях, поскольку обороты таких компаний по-
зволяют выделить средства на разработку 
и  внедрение цифровых инструментов. Су-
ществует мнение, что чаще всего цифровые 
двойники применяются в нефтегазовой про-
мышленности. Цифровые двойники сква-
жин способствуют сокращению предпри-
ятиями до  20  % затрат. Кроме того, такую 
технологию широко используют в маши-
ностроении и транспортной отрасли. При-
мерами ее успешного применения служат 
КамАЗ и  Aurus. Aurus Senat стал первым 

в России автомобилем, созданным на основе 
применения технологии цифрового двойни-
ка, благодаря чему данная модель разра-
ботана в  течение двух лет. Использование 
цифровых моделей позволило провести 50 
тысяч виртуальных краш-тестов, что значи-
тельно сократило временные и материаль-
ные затраты по сравнению с проведением 
испытаний на физических моделях [5].

В 2018 г. разработан первый в России 
цифровой двойник трубопрокатного агре-
гата на Северском трубном заводе Трубной 
металлургической компании. Применение 
технологии способствовало повышению эф-
фективности производства труб и значитель-
ному улучшению финансовых результатов. 
Благодаря внедрению цифрового двойника 
предприятию удалось получить около 500 
млн руб. дополнительной прибыли на ряде 
заводов. Такой эффект достигнут в резуль-
тате улучшения качества продукции и со-
кращения затрат.

В 2021 г. запущен проект по разработке 
и созданию первого в России и мире цифро-
вого двойника атомной электростанции ма-
лой мощности в АО «ВНИИАЭС». Данный 
факт свидетельствует о том, что, несмотря 
на отставание развития технологии в одних 
областях промышленности, таких как, на-
пример, машиностроение, в других Россия 
опережает зарубежные страны. В  сентябре 
указанного года началась эксплуатация 
цифрового двойника месторождения в ПАО 
«Лукойл» в рамках проекта «Интеллекту-
альное месторождение», который включает 
в себя создание более 3 000 скважин и свы-
ше десяти объектов, а также подразумева-
ет моделирование процесса производства 
в целом. Это значительно сократит издерж-
ки производства за счет создания интерак-
тивных моделей месторождений и  произ-
водственных процессов, которые позволят 
проводить разного рода тестирования и рас-
четы в режиме реального времени [6].

В июне 2021 г. состоялась онлайн-конфе-
ренция, в рамках которой экспертами «Тех-
нет», Иннополис, ГК «Росатом» представ-
лена программа цифровой трансформации 
промышленности в России, включенной в до-
рожную карту «Технет 4.0». Согласно дан-
ным дорожной карты, в России планируется 
создание различных инжиниринговых цен-
тров, развитие правовой системы в  области 
цифровых технологий, обеспечение подго-
товки и обучения специалистов с целью соз-
дания благоприятной среды для развития  
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передовых технологий в российской промыш-
ленности [7].

На основании приведенных примеров 
успешного внедрения технологии цифрового 
двойника в деятельность промышленных 
предприятий можно сделать вывод о том, 
что данный цифровой инструмент пользу-
ется спросом и способствует повышению 
эффективности деятельности компаний. 
Глядя на успех одних организаций, дру-
гие стремятся оптимизировать свой бизнес 
с  целью повышения конкурентоспособно-
сти, прибегая к помощи инновационных 
технологий, в частности к использованию 
цифрового двойника.

Государственная поддержка  
и регулирование применения технологии 
цифровых двойников в России 

С 2017 г. в нашей стране реализуются 
различные государственные программы, 
в рамках которых предусмотрено создание 
благоприятных условий, способствующих 
развитию цифровой экономики как одного 
из ключевых направлений в рамках общей 
стратегии государства. Осуществляется реа-
лизация и программы «Цифровая экономи-
ка Российской Федерации», на основании 
которой происходит постепенная цифровая 
трансформация различных сфер деятель-
ности [8]. В Программе указано пять веду-
щих направлений развития отечественной 
цифровой экономики, которые планируется 
реализовать до 2024 г.

Создание и развитие технологии циф-
ровых двойников в России происходит 
в  контексте направления «Технет» Наци-
ональной технологической инициативы. 
Направление подразумевает акцент на 
развитии современных технологий произ-
водства и нацелено на создание высокотех-
нологичной промышленности в государстве 
[9]. В  2021  г. Росстандартом утвержден 
первый в мире стандарт, регулирующий и 
определяющий общие положения исполь-
зования цифровых двойников. Стандарт 
разработан в процессе совместной деятель-
ности различных научных центров и ис-
следовательских институтов в соответствии 
с Программой национальной стандартиза-
ции на 2020 г. и Программой национальной 
стандартизации на  2021 г.

В разработке документа принимала уча-
стие рабочая группа «Цифровые двойники», 
состоявшая из полномочных представителей 

двадцати пяти компаний высокотехнологич-
ной промышленности, а также отраслевых 
институтов РФ. Это первый документ, кото-
рый освещает проблему разработки именно 
изделий с применением концепции цифро-
вых двойников, а не оцифровки объектов. 
Несмотря на то, что данная концепция 
родилась и начала активно развиваться, 
распространяться за рубежом, именно оте-
чественные исследователи стали первыми, 
кто систематизировал и отразил в четких 
формулировках свои знания о технологии 
цифровых двойников в совокупности с на-
копленным успешным опытом.

В стандарте, посвященном цифровым 
близнецам, также дано общепринятое опре-
деление термина «цифровой двойник изде-
лия», который представляет собой «систе-
му, состоящую из цифровой модели изделия 
и двусторонних связей с ним и (или) его 
составными частями» [10]. В государствен-
ном стандарте в области цифровых двой-
ников представлено описание трех типов 
цифровых двойников, соответствующих ос-
новным этапам создания продукции: эта-
пу разработки, этапу производства и этапу 
эксплуатации, то есть ЦД-Р, ЦД-П, ЦД-Э 
соответственно [11].

Кроме того, разработанный стандарт от-
личается уникальностью и новизной, по-
скольку, помимо определения цифрового 
двойника, в нем представлено 11 новых 
определений, связанных с цифровыми двой-
никами и цифровизацией в целом. В  доку-
менте зафиксированы общие положения, 
которые могут быть применены и для уже 
разработанных, используемых изделий, 
и  для новейших разработок с нуля. Таким 
образом, стандарт ГОСТ Р 57700.37–2021 
служит первым в мире нормативно-техни-
ческим документом, содержащим определе-
ние, общие положения и требования к соз-
данию и применению цифровых двойников 
изделий [12].

Проблемы применения цифровых 
двойников в России

Несмотря на то, что технология цифровых 
двойников обладает множеством значимых 
преимуществ для многих сфер жизни, осо-
бенно для экономической деятельности, 
существует ряд сложностей и проблем, 
препятствующих внедрению этой иннова-
ционной технологии в деятельность компа-
ний. Главная проблема заключается в том,  
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что для ее внедрения необходимо произ-
вести огромное количество работ по циф-
ровизации относительно всех процессов 
и объектов на производстве. Кроме того, 
требуется большое количество высококва-
лифицированных специалистов в области 
цифровых двойников, а сегодня их слишком 
мало в России.

Трудности также возникают в сфере пра-
вового регулирования. Технология цифро-
вых двойников в нашей стране находится на 
стадии начального развития. Чтобы в пол-
ном объеме отразить все ее аспекты в зако-
нодательстве, не хватает достаточного опы-
та. Еще одна значимая проблема внедрения 
цифровых двойников — риски, связанные 
с информационной безопасностью. Техно-
логия подразумевает обработку и хранение 
огромного количества данных, собираемых 
с различных объектов и процессов произ-
водства. Эти данные представляют особую 
ценность и могут стать целью злоумышлен-
ников. Так, например, особенно подвержено 
рискам использование цифровых двойников 
в современных средствах вооружения (речь 
идет о беспилотных летательных аппара-
тах и др.). Угроза безопасности заключается 
в вероятном совершении различных кибер-
атак, заражении программных продуктов 
вирусами, хищении данных и т. д.

Кроме того, применение цифровых двой-
ников может привести к проблемам адек-
ватности цифровой модели. Примером 
служит неудачный запуск ракетоносителя, 
который, по одной из версий, потерпел не-
удачу из-за возникшей ошибки в модели 
взлета. При этом, как указано ранее, сегод-
ня меры защиты информации и цифровых 
двойников недостаточно урегулированы. 
Так как при помощи цифровых двойников 
описывают объекты, которым свойственно 
постоянно изменяться, традиционные под-
ходы к обеспечению целостности и защиты 
информации в этом случае не могут быть 
применены  [13].

По данным опроса предприятий, зани-
мающихся производством промышленной 
продукции, главными факторами, сдер-
живающими развитие инноваций в Рос-
сии, являются экономические: дефицит 
собственных денежных средств, высокая 
стоимость нововведений, недостаточная 
финансовая поддержка со стороны государ-
ства, высокий экономический риск, высо-
кая конкуренция на рынке, недостаточный 
объем кредитов или прямых инвестиций, 

низкий спрос на новые товары, работы, 
услуги [14, c.  195–196].

В качестве еще одной проблемы внедре-
ния цифровых двойников в России можно 
выделить высокий уровень бюрократии, за-
медляющей процессы развития инноваций 
и препятствующей распространению их вне-
дрения в производство. Негативно влияет на 
внедрение технологии цифровых двойников 
сложившаяся экономико-политическая си-
туация в стране, поскольку существует тен-
денция к сокращению расходов из бюджета 
на развитие инноваций [15].

Возможные пути решения проблем 
применения цифровых двойников в России

Предлагаем несколько вариантов решения 
выявленных проблем, препятствующих раз-
витию технологии цифровых двойников 
в  России.

Чтобы централизовать управление инно-
вационной деятельностью, можно создать 
специальное подразделение, которое будет 
заниматься решением вопросов об инфор-
мационно-аналитическом обеспечении раз-
вития высокотехнологичных производств. 
В  нашей стране такие подразделения мож-
но создать на уровне федеральных округов, 
основываясь на ключевых направлениях 
промышленной деятельности. При условии 
создания специализированных подразде-
лений можно будет определить источники 
финансирования, за счет которых появится 
возможность проводить различные иссле-
дования, в том числе исследования рын-
ка, привлекать высококвалифицированных 
специалистов, обеспечивать необходимое 
обучение и повышение квалификации ра-
ботников, развивать инновационную дея-
тельность по всем существующим направ-
лениям [16].

Необходимо создать широкую законода-
тельную базу, которая будет регулировать 
все правовые отношения, связанные с тех-
нологией цифровых двойников. Это снизит 
риски и угрозы нарушения информацион-
ной безопасности, а также внесет ясность 
в процесс применения метода цифровых 
двойников. Тем не менее в особенно подвер-
женных рискам областях применения, свя-
занных с безопасностью страны (например, 
в области средств вооружения или атомной 
промышленности), необходимо соблюдать 
режим повышенного контроля, используя 
технологию цифровых двойников.
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Кроме того, рекомендуется разработать 
систему мотиваций для всех участников эко-
номических отношений с целью ускорения 
цифровизации, в частности расширения 
сферы применения цифровых двойников. 
Речь идет, например, о финансовой под-
держке, дополнительных льготах [17]. По-
мимо развития цифровой экономики в Рос-
сии следует развивать и производственную 
деятельность в целом. В частности, созда-
ние специализированных производств или 
тесное сотрудничество с Китаем помогут 
решить проблему дефицита производствен-
ных мощностей.

Выводы

На основании проведенного исследования 
можно сделать ряд выводов. Во-первых, се-
годня цифровой двойник широко исполь-
зуется как за рубежом, так и в России. Он 
обладает рядом преимуществ для компа-
ний, использующих его в своей производ-
ственной деятельности. Применение дан-
ной инновационной технологии позволяет 
предприятиям создавать цифровые модели 
любых объектов, процессов и систем. С ис-
пользованием цифровых двойников компа-
ниям удается значительно сократить мате-
риальные и временные затраты, а также 
оптимизировать различные процессы и по-
высить качество производимой продукции.  
Именно в России утвержден первый в ми-
ре стандарт, регулирующий использование 
цифровых двойников, что закладывает базу 

для дальнейшего описания и закрепления 
технологии на законодательном уровне.

В статье нами приведены примеры успеш-
ного внедрения технологии цифровых двой-
ников в отечественных промышленных ком-
паниях. На основе анализа уровня развития 
технологии в России выявлены ключевые 
проблемы, связанные с применением циф-
ровых двойников, а также разработан ком-
плекс мер по их решению. Ключевыми про-
блемами использования технологии циф-
ровых двойников являются недостаточное 
финансирование проектов, отсутствие чет-
кой законодательной базы, регулирующей 
отношения, связанные с использованием 
цифровых двойников, дефицит квалифи-
цированных специалистов, разбирающихся 
в данной области, недостаточный уровень 
мотивации организаций и сотрудников, на-
личие высоких рисков, связанных, в част-
ности, с кибербезопасностью.

Нами предложены такие варианты решения 
проблем, как создание специализированных 
подразделений, занимающихся проектами 
цифровизации, расширение законодательной 
базы, формирование системы мотивации для 
предприятий, производственных мощностей. 
Это позволит воплощать цифровые проекты 
в жизнь. Целью дальнейших исследований 
в контексте рассматриваемой тематики могут 
стать более глубокое изучение применения 
технологии цифрового двойника на предпри-
ятии, а также разработка алгоритма внедре-
ния технологии на примере определенной 
организации.
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