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Аннотация

Цель. На основе изучения современных факторов, влияющих на функционирование риск-
менеджмента, уточнить требования к информации, а также услугам по ее получению и об-
работке для принятия эффективных управленческих решений, направленных на минимиза-
цию или устранение рисков.

Задачи. Конкретизировать задачи, поставленные перед современным риск-менеджментом 
в условиях экономической нестабильности, для сохранения имеющихся позиций и обо-
снования направлений развития; определить этапы дальнейшей трансформации риск-
менеджмента, соответствующие стратегическим ориентирам развития предпринимательских 
структур и дать им характеристику с акцентом на существующие проблемы и возмож-
ности их решения; исследовать природу процесса возрастания значимости анализа ин-
формации в рамках риск-менеджмента, а также необходимость и возможность привлече-
ния для этого сторонних организаций; выявить и охарактеризовать изменения, проис-
ходящие в риск-менеджменте на фоне цифровой трансформации, сопровождающиеся 
изменениями в области анализа информации и активной работы IТ-сектора по продви-
жению соответствующих услуг.

. В качестве методологического инструментария применены общенаучные мето-
ды исследования (системный и логический подходы), а также методы стратегического и  си-
туационного анализа; осуществлен поиск причинно-следственных связей и описания полу-
ченных результатов.

Результаты. Предложена авторская концепция, обосновывающая возрастающую значимость 
совместной работы предпринимательских структур и их партнеров, оказывающих услуги 
по  сбору и обработке информации в интересах риск-менеджмента. Сделан акцент на необхо-
димости защиты коммерческой информации и предотвращения ее утечки. Данная концепция 
учитывает современные тенденции в области активного развития IТ-сектора, интернет-эко-
номики и экономической безопасности, в том числе в период действия экономических санк-
ций. Предложенные рекомендации могут послужить основой комплексной модели, позволя-
ющей разрабатывать направления совершенствования системы риск-менеджмента, обосно-
вывая эффективное поведение предпринимательской структуры в условиях наличия рисков 
экономической и неэкономической природы.

Выводы. В процессе исследования доказано, что с развитием современной предприниматель-
ской структуры возрастает значимость функционирующей системы риск-менеджмента. Вы-
явлены факторы, обеспечивающие развитие риск-менеджмента и противодействующие его 
нормальному функционированию. На базе этого предложены рекомендации по организации 
эффективной работы менеджмента в данной сфере управленческой деятельности.

Ключевые слова: информация, риск-менеджмент, интернет-экономика, IТ-сектор, риски, экономическая 
безопасность, стратегия развития, управление, эффективность
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Abstract

Aim. The presented study examines modern factors affecting the functioning of risk manage-
ment, specify the requirements for information and services for retrieving and processing 
it  to  make effective management decisions aimed at minimizing or eliminating risks.

Tasks. The authors specify the challenges of risk management in the context of economic in-
stability to preserve existing positions and substantiate directions for development; determine 
the stages of further transformation of risk management corresponding to the strategic guide-
lines for the development of business structures and describe them with an emphasis on exist-
ing problems and the opportunities for solving them; investigate the nature of the increasing 
importance of information analysis within the framework of risk management and the neces-
sity and possibility of attracting third-party organizations for this purpose; identify and describe 
changes taking place in risk management in the context of digital transformation, accompanied 
by changes in information analysis and the active promotion of related services by the IT sec-
tor.

Methods. This study uses general scientific research methods (systems and logical approaches) 
and the methods of strategic and situational analysis to determine cause-and-effect relationships 
and describe the obtained results.

Results. The authors propose an original concept substantiating the increasing importance of the 
joint work of business structures and their partners providing services for retrieving and pro-
cessing information in the interests of risk management. Emphasis is placed on the need to pro-
tect commercial information and prevent its leakage. This concept makes allowance for current 
trends in the active development of the IT sector, the Internet economy, and economic secu-
rity, including under economic sanctions. The proposed recommendations can serve as a basis 
for a comprehensive model that would make it possible to develop directions for improving the 
risk management system, substantiating the effective behavior of an entrepreneurial structure 
in the presence of economic and non-economic risks.

Conclusions. The study proves that the development of a modern entrepreneurial structure 
increases the importance of the functioning risk management system. Factors that ensure the 
development of risk management and prevent it from functioning normally are identified. Based 
on this, recommendations for organizing effective management in this area of management 
activity are proposed.

Keywords: information, risk management, Internet economy, IT sector, risks, economic security, development 
strategy, management, efficiency
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Современный риск-менеджмент базируется 
на получении и анализе больших объемов 
данных. В период нарастающей экономи-
ческой нестабильности значимость риск-
менеджмента для российских компаний 

усиливается, исходя из необходимости со-
хранения уже достигнутых ими позиций 
и  обеспечения дальнейшего развития, при 
условии эффективного управления существу-
ющими или вновь возникающими рисками. 
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Результативные подходы к организации 
риск-менеджмента остаются востребованны-
ми отечественными предпринимательскими 
структурами на протяжении длительного 
времени, с момента перехода от  командно-
административного принципа функциониро-
вания экономики к рыночному. В целом это 
можно отнести и к ряду других стран, кото-
рые в большей или меньшей степени заинте-
ресованы в эффективном риск-менеджменте 
[1]. Сегодня ситуация глобальной нестабиль-
ности, на фоне которой набирают силу про-
цессы цифровой трансформации, актуализи-
рует поиск новых управленческих подходов, 
относящихся к  сфере риск-менеджмента.

Возникающие риски, которые влекут 
за  собой усложнение управленческих за-
дач в области риск-менеджмента, во многом 
обусловлены спецификой сегодняшнего эта-
па развития мировой хозяйственной сис-
темы  — формированием цифровой эконо-
мики. Наиболее заметно это проявляется 
в  процессе генерирования, распростране-
ния, передачи, хранения, анализа и исполь-
зования различной информации, в том чис-
ле содержащей реальные и потенциальные 
риски для предпринимательских структур. 
Информация становится не только важней-
шим спутником и союзником развивающе-
гося бизнеса, но и мощным «оружием», по-
рождающим новые возможности и новые 
риски [2].

В этой связи проведение анализа инфор-
мации в рамках риск-менеджмента может 
быть рассмотрено как комплекс постоян-
но усложняющихся задач, направленных 
на  повышение эффективности функциони-
рования предпринимательских структур. 
Это влечет за собой революционные изме-
нения сразу в нескольких управленческих 
подсистемах. Среди них — институты, 
долгосрочные цели и стратегии развития, 
персонал (выполняемые функции, образо-
вание, знания, компетенции), технологии. 
Указанные изменения должны опираться 
на высокую степень информатизации всех 
уровней хозяйственной системы и появле-
ние новых специалистов, готовых к работе 
преимущественно в информационной циф-
ровой среде [3].

Применительно к задачам, сформулиро-
ванным в настоящей статье, следует рассмо-
треть изменения в работе риск-менеджмента 
предприятия, осуществляющего цифровую 
трансформацию и нуждающегося в новых 
подходах к анализу информации. Начнем 

с констатации того факта, что цифровая 
трансформация предусматривает наличие 
цели, которая должна быть стратегическим 
ориентиром, объединять усилия и мотивы 
всех заинтересованных сторон (хозяйствую-
щих субъектов, от домашних хозяйств и до 
государства) для ее практического воплоще-
ния. Такая цель должна быть максимально 
устойчивой по отношению к экономическим 
изменениям, происходящим во внешней 
среде и затрагивающим политическую, со-
циальную, экологическую и иные сферы 
жизни общества. Поскольку речь идет о до-
стижении долгосрочных результатов, по-
ставленная цель не должна подвергаться 
пересмотру и претерпевать изменения под 
влиянием сиюминутной конъюнктуры [4]. 
Это предполагает создание надежных ин-
ституциональных условий и формирование 
мощных экономических мотивов для пере-
хода к активному использованию цифровых 
продуктов и технологий и аккумулированию 
достаточных для этого организационных, 
экономических, интеллектуальных и других 
ресурсов.

Последовательность достижения ука-
занной цели включает в себя ряд этапов. 
На  первом этапе выявляют интересы ши-
рокого круга хозяйствующих субъектов, 
определяют степень их готовности к про-
никновению цифровизации во все сферы 
и процессы бизнес-деятельности. Все эти 
интересы необходимо будет учитывать, 
а  при наличии противоречий — находить 
компромиссные решения.

На втором этапе наиболее важно обеспе-
чить всесторонний и содержательный ана-
лиз текущего положения дел, прежде всего 
в целях объективного определения препят-
ствий стратегического характера на  пути 
цифровой трансформации. При этом не ме-
нее важен и тщательный учет всех факторов 
неопределенности, порождающих новые ри-
ски. Для Российской Федерации (РФ) в ре-
алиях санкционного противостояния наи-
более значимыми становятся внешние при-
чины, порождающие риски и затрудняющие 
активное внедрение цифровых технологий. 
Необходимо понимать, что чрезмерная фо-
кусировка разработчиков цифровых систем 
на технологических и производственных во-
просах ставит под угрозу цифровую транс-
формацию, особенно, если наблюдаются 
признаки своего рода саботажа со стороны 
отраслей, предприятий, учреждений и орга-
низаций, заинтересованных в консервации 
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традиционного информационного обеспе-
чения и сохранении нерыночных обменов 
информацией.

В настоящее время приходится признать, 
что по уровню использования цифровых 
технологий наша страна не принадлежит 
к мировым лидерам, отставая по ряду зна-
чимых позиций. Это отражено в многочис-
ленных международных обзорах и рейтин-
гах. В частности, рейтинг, который с пери-
одичностью раз в два-три года публикуется 
американским Tufts University в партнер-
стве с компанией Mastercard, разделяет все 
анализируемые страны на четыре группы: 
«лидеры», «перспективные», «замедляю-
щиеся» и «проблемные». Процедура оценки 
включает в себя 160 индикаторов, которые 
можно использовать для определения или 
уточнения существующих проблем, рассма-
тривая каждую из них еще и на разных 
уровнях — от уровня государства до уровня 
предпринимательского сообщества. Россия, 
занимающая в этом списке 27-е место из 90 
возможных, отнесена к группе перспектив-
ных стран [5].

Анализ указанных выше индикаторов, 
а  также наш собственный анализ, прове-
денный с учетом задач, поставленных перед 
риск-менеджментом современных предпри-
ятий, свидетельствует о ряде выявленных 
проблем. Среди них — следующие:

1. Отсутствие полноценной стратегии 
развития предпринимательской структу-
ры; зачастую это верно даже по отноше-
нию к  крупным российским корпорациям, 
за исключением, пожалуй, ТНК.

2. Отсутствие необходимого количества 
высококвалифицированных специалистов. 
Так, по имеющимся оценкам, в настоя-
щее время существует дефицит квалифи-
цированных аналитиков в области риск-
менеджмента, а также IТ-специалистов 
в  целом [6].

3. Высокие расходы на внедрение и обе-
спечение бесперебойного функционирова-
ния цифровых систем анализа больших дан-
ных (особую остроту проблема приобрела 
в  период экономических санкций, введен-
ных против России странами, входящими 
в группу лидеров цифровизации).

Для эффективного внедрения и исполь-
зования инструментов анализа, особенно 
инструментов больших данных, необходи-
мы значительные финансовые вложения, 
к которым готовы далеко не все предприни-
мательские структуры. Это делает востребо-

ванными услуги, оказываемые специализи-
рованными организациями, что открывает 
соответствующий рынок получения и  ана-
лиза данных для риск-менеджмента [7].

На третьем этапе следует обеспечить 
переход к активному потреблению инфор-
мации. Одним из ожидаемых результатов 
должно стать изменение культуры бизнес-
процессов, что отразится и на качестве риск-
менеджмента. Практическая реализация 
действий в рамках указанных этапов будет 
способствовать повышению качества управ-
ления предпринимательскими структура-
ми и национальной экономикой в целом. 
Особенно заметное воздействие будет ис-
пытывать на себе IТ-сектор, расширяющий 
диапазон предоставляемых аналитических 
услуг и сервисов бизнес-аналитики. В свою 
очередь, это должно привести к увеличе-
нию объема продаж цифровой продукции, 
вследствие чего представляется необходи-
мым развитие и стимулирование внутрен-
него цифрового спроса. Развитие IТ-сектора 
обеспечивается сегодня преимущественно 
действиями в области цифровой индустри-
ализации, то есть координируемого госу-
дарством и участниками рынка процесса 
создания и внедрения цифровых технологий 
и приложений [8]. Исходя из этого, можно 
выделить ряд тенденций, которые формиру-
ются сегодня и будут сохраняться в перспек-
тиве. Речь идет о следующих тенденциях: 

1. Персонализация становится ключом 
к приобретению риск-менеджерами новых 
компетенций, особенно в области работы 
с  большими данными.

2. Происходит активное внедрение чат-
ботов, обеспечивающих быструю и удобную 
коммуникацию пользователей в процессе 
поиска и анализа информации, достоверно-
го определения деталей и обработки практи-
чески неограниченных запросов со стороны 
риск-менеджеров.

3. Расширяется применение IТ-инстру-
ментов и каналов, что обеспечивает обра-
ботку и систематизацию информации для 
выявления рисков, а также повышает ско-
рость и качество анализа получаемой ин-
формации в целях выявления и устранения 
(минимизации) различных рисков.

Будучи тесно связанными с проблемами 
безопасности предпринимательских струк-
тур и даже их существованием в конкурент-
ной среде, эти тенденции особенно значимы 
в сфере риск-менеджмента. Качественный 
анализ информации, независимо от того, 
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кем он проводится (собственными силами 
компании или сторонней организацией), по-
зволяет создать адекватную систему риск-
менеджмента и сформировать действенные 
механизмы минимизации и устранения, су-
ществующих рисков [9].

С учетом этого сбор и первичную обработ-
ку информации, относящейся к обеспечению 
жизнедеятельности предпринимательской 
структуры, а также ее анализ, нередко вы-
полняют фирмы, индивидуальные предпри-
ниматели или фрилансеры, профессиональ-
но работающие на соответствующем рын-
ке. Рынок услуг по работе с информацией, 
применяемой в сфере риск-менеджмента, 
сегодня постоянно увеличивается. Для этого 
используются многочисленные возможно-
сти, предоставляемые социальными медиа, 
профильными форумами, интернет-сообще-
ствами и специализированными интернет-
сервисами. Более высокая достоверность 
получаемой информации делает ее анализ 
более эффективным [10]. Рекомендации 
в  области риск-менеджмента, разработан-
ные по итогам такого анализа, носят более 
предметный характер, что обеспечивает не-
обходимый уровень экономической безопас-
ности предпринимательских структур [11].

Укажем некоторые современные инстру-
менты, перспективные для использования 
в работе риск-менеджмента:

1. Поддержка грамотно наполненного 
веб-сайта предпринимательской структу-
ры. Четкая стратегия защиты и развития 
собственного сайта, оперативно учитыва-
ющая условия экономической нестабиль-
ности и позиционирования в сети Интер-
нет, позволяет избежать многочисленных 
рисков, связанных с потерей коммерческой 
информации, и предоставляет фирме ряд 
преимуществ:

 укрепление позиций предприятия на рын-
ке и улучшение его имиджа;

 активизация коммерческой деятельности 
по продвижению, сбыту производимых 
товаров и услуг;

 обеспечение конкурентных преимуществ 
в рыночной среде;

 формирование благоприятных условий 
для дальнейшего развития.
2. Эффективный обмен информацией 

посредством корпоративной электронной 
почты. Решается большое количество за-
дач: от привлечения, удержания клиентов 
и повышения лояльности бренда до акти-
визации присутствия фирмы во внешней 

среде, улучшения ее имиджа на базе обще-
ственных связей. Несомненно, высокая ре-
зультативность данного инструмента при 
относительно низких затратах крайне важна 
в условиях экономической нестабильности.

3. Развитие социальных сетей, обеспе-
чивающих социализацию процесса взаимо-
действия предпринимательской структуры 
с ее реальными и потенциальными потре-
бителями:

 дискуссионные группы, форумы или чаты 
как место базирования сообществ по ин-
тересам становятся источниками влияния 
на мнения и выбор современного потреби-
теля. Они могут функционировать в фор-
мате чат-румов, библиотек, различных 
сервисов и каталогов, предоставляющих 
информацию по определенным темам;

 сайты обзоров, рейтинги экспертов да-
ют возможность получения независимых 
оценок профессионального сообщества 
для составления прогнозов и выявления 
тенденций.
4. Проведение социальных опросов и ан-

кетирования позволяет выявлять и коррек-
тировать общественное мнение о предпри-
нимательской структуре, производимых ею 
товарах и услугах, участии в обществен-
ной жизни, социальной ответственности 
и  т.  д.  [4].

Безусловно, наряду с указанными ин-
струментами современной интернет-эконо-
мики существуют и другие, зачастую более 
эффективные, но требующие продвинутых 
пользовательских навыков. Тем не менее 
цифровые инструменты из приведенного пе-
речня позволяют эффективно решать задачи 
риск-менеджмента в таких областях, как:

а) определение долгосрочных специфи-
ческих, содержательных целей развития 
предпринимательской структуры в области 
цифровизации для минимизации или устра-
нения возникающих рисков;

б) преодоление существующих проблем, 
препятствующих развитию компании в ус-
ловиях цифровой конкуренции;

в) выявление возможностей и угроз 
на  уровне национальной экономики с уче-
том современных экономических, техноло-
гических, социокультурных и иных миро-
вых трендов.

Это предполагает сотрудничество фирм, 
относящихся к различным отраслям и сек-
торам экономики, с IТ-компаниями, что 
укрепляет их потенциал и обеспечивает 
эффект синергии. При этом должны быть 
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обеспечены требования к безопасности тако-
го сотрудничества с учетом неизбежного вза-
имного проникновения информации [12].

Подводя итог, можно сделать вывод о зна-
чимости и востребованности наращивания 
цифровых компетенций риск-менеджмента, 
а также необходимости проведения дальней-
ших исследований в данном направлении. 
Это предполагает постановку практических 

и исследовательских задач с учетом уров-
ня технологической подготовки участников, 
их допуска к коммерческой информации, 
специфики рынка и многого другого. По 
нашему мнению, в ближайшее время потен-
циал риск-менеджмента будет усиливаться 
по мере его интеграции в логический про-
цесс развития цифровой среды и интернет-
экономики.
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