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Аннотация
Цель. Провести классификацию ключевых операционных и юридических рисков, характерных 
для организаций производственной и непроизводственной сферы экономики, а также опре-
делить степень взаимосвязанности с иными видами рисков. 
Задачи. Рассмотреть и систематизировать виды операционных и юридических рисков в раз-
личных сферах деятельности; проанализировать причины возникновения рисков в компани-
ях; обосновать способы и методы их минимизации; выявить наиболее эффективные методы 
их снижения, оценить уровень их вариативности в современных экономических условиях.
Методология. В процессе исследования использованы общенаучные методы исследования, 
в том числе метод сомнительного анализа. С помощью методов систематизации теоретических 
исследований и изучения нормативно-правовой документации произведена детализация раз-
личных видов операционных и юридических рисков с оценкой их влияния на эффективность 
деятельности организаций.
Результаты. В настоящей статье проведена систематизация операционных и юридических 
рисков. Выявлены ключевые риски и обоснован уровень угроз от их реализации, охаракте-
ризованы наиболее эффективные методы управления данными видами рисков в современных 
экономических условиях. 
Выводы. Установлено влияние негативных последствий реализации операционных и юриди-
ческих рисков организации, характерных при осуществлении текущих бизнес-операций, как 
факторов, непосредственно влияющих на проведение эффективной хозяйственной деятельности. 
Произведена оценка влияния юридических и операционных рисков на хозяйственную деятель-
ность организации и пути повышения ее эффективности как одного из инструментов в управ-
лении бизнес-процессами. Анализ подходов к определению понятия операционного риска 
и  методов его минимизации показал, что в условиях изменяющихся норм и правил ведения 
хозяйственной жизни необходимость поисков новых путей нейтрализации угроз неоспорима.
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on the activities of an organization
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Abstract
Aim. The presented study aims to categorize the key operational and legal risks of organizations 
in the productive and  non-productive  sectors  of  the  economy and to assess their correlation 
with other types of risks.

© Панасенко Н. В., 2022



П
А

Н
А

С
Е

Н
К

О
 Н

. 
В

. 
К

л
а

с
с

и
ф

и
к

а
ц

и
я

 о
п

е
р

а
ц

и
о

н
н

ы
х

 и
 ю

р
и

д
и

ч
е

с
к

и
х

 р
и

с
к

о
в

, 
и

х
 в

л
и

я
н

и
е

 н
а

 д
е

я
т

е
л

ь
н

о
с

т
ь

 о
р

г
а

н
и

з
а

ц
и

и 

 Ekonomika i upravlenie = Economics and Management . 2022 • 28 (8) • 794–801 795

Tasks. The authors investigate and systematize the types of operational and legal risks  
in various business sectors; analyze the causes of risks in companies; substantiate ways and 
methods of minimizing these risks; identify the most effective methods of mitigating risks and 
assess their variability in modern economic conditions.

Methods. This study uses general scientific research methods, including the method of dubious 
analysis. Systematization of theoretical research and investigation of regulatory documents are 
used to specify various types of operational and legal risks and to assess their impact on the 
operating efficiency of organizations.

Results. Operational and legal risks are systematized; the key risks are identified and the level 
of threat from their realization is substantiated; the most effective methods of managing these 
types of risks in modern economic conditions are described.

Conclusions. The impact of the negative consequences of realization of operational and legal 
risks typical for current business operations as factors directly affecting the efficiency of eco-
nomic activity is determined. The impact of legal and operational risks on the business activities 
of an organization is assessed and ways to improve its efficiency are identified as one of the 
tools of business process management. Analysis of approaches to the definition of operational 
risk and methods of its minimization indicates that the need to find new ways of neutralizing 
threats is undeniable in the context of changing norms and rules of economic life.
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For citation: Panasenko N.V. Classification of operational and legal risks and their impact on the activities 
of an organization. Ekonomika i upravlenie = Economics and Management. 2022;28(8):794-801. (In Russ.). 
http://doi.org/10.35854/1998-1627-2022-8-794-801

Залогом долговременного и успешного су-
ществования любой компании является 
использование методов управления, на-
правленных на повышение эффективности 
ее хозяйственной деятельности, иными 
словами — на производство конкуренто-
способной продукции либо предоставление 
качественных и востребованных услуг при 
одновременном снижении затрат, то есть 
изыскания внутренних резервов и возмож-
ностей их реализации для функционирова-
ния организации с устойчивыми показате-
лями по  всем позициям.

Деятельность организации, по нашему 
мнению, можно назвать эффективной, ес-
ли проводимая ею политика соответствует 
таким принципам, как: 

– совершенствование бизнес-процессов 
компании путем выстраивания оптимальной 
последовательности действий, позволяющей 
достичь лучшего результата с минимальны-
ми расходами материальных, финансовых 
и человеческих ресурсов;

– выстраивание продуктивных отноше-
ний с контрагентами, имеющими страте-
гически важное значение для деятельности 
компании как в сфере получения основных 
видов сырья, так и в сфере реализации про-
изводимой продукции; 

– осуществление эффективной кадровой 
политики, делегирование полномочий и от-
ветственности, исключающее нагрузку боль-

ше или меньше допустимого уровня, дубли-
рование одних и тех же функций, четкое 
соотнесение организационной структуры 
с наиболее удачными схемами взаимодей-
ствия персонала;

– использование информационно-анали-
тического подхода в управлении компанией, 
отслеживание внутренних и внешних пере-
мен, своевременное получение и обработка 
информации обо всех изменениях как вну-
три компании, так и вовне ее, например, 
о внесении изменений в законодательство 
или появлении перспективных технологий;

– сбалансированное осуществление кон-
троля и учета, чтобы необходимость осу-
ществления процедур заполнения докумен-
тов и составления отчетов не влияла на про-
цесс исполнения операций, но вместе с тем 
было обеспечено документальное отражение 
ключевых моментов, которое можно при не-
обходимости изучить и проанализировать.

Принципы эффективного управления 
в организации подразумевают и выявление 
негативных факторов, способных повлиять 
на сбалансированность хозяйственной де-
ятельности, несущих угрозу стабильности 
функционирования и развития организа-
ции. Важную роль при этом играет совер-
шенствование системы управления риска-
ми, которые сопутствуют всем стадиям биз-
нес-процессов любой организации и имеют 
динамичную природу. По аналогии с тер-
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мином «вселенная аудита» (перечень всех 
возможных объектов проверки, покрываю-
щий все аспекты деятельности компании), 
может быть, полагаем, применено понятие 
«вселенная рисков», включающая в себя все 
категории и виды рисков (стратегических, 
операционных, финансовых, юридических), 
которые потенциально могут быть реали-
зованы в отношении деятельности любой 
организации [1]. Потенциально вселенная 
рисков безгранична, количество ее объек-
тов определяется только уровнем глубины 
анализа и их идентификации.

Значительную часть среди рисков орга-
низации занимают операционные риски, 
являющиеся непосредственным фактором 
влияния на текущую хозяйственную деятель-
ность любой компании. Интерес к вопросам 
управления данным видом рисков возрос 
на  фоне значительного увеличения потерь, 
которые не объяснялись реализацией факто-
ров стратегического или финансового рисков, 
а обусловливали возникновение не только 
прямых финансовых убытков, но и иных ви-
дов потерь — информационных, кадровых, 
организационных, репутационных и т. д.   

Операционный риск как объективное яв-
ление прослеживается в деятельности лю-
бой организации на каждом звене из цепоч-
ки ее бизнес-процессов, составляя совокуп-
ность отдельных видов риска, причем для 
каждого вида экономической деятельности 
(производственной, коммерческой, посред-
нической, финансово-кредитной) образуется 
индивидуальный набор операционных ри-
сков, подлежащих выявлению, классифика-
ции, оценке степени интеграции в тот или 
иной бизнес-процесс, а в конечном итоге — 
их эффективному управлению [2].

Ставшее классическим определение опера-
ционного риска дано Базельским комитетом 
в 2001 г. для организаций финансово-кре-
дитной сферы экономики: «Операционный 
риск — это риск прямых или непрямых 
потерь, возникающих из-за неадекватных 
внутренних процессов, действий персонала 
и систем или внешних событий» [3, p. 144]. 
Это определение содержит юридический 
риск, исключает стратегический и репута-
ционный риски. В 2003 г. Базельским коми-
тетом декларировано иное: «Операционный 
риск — это риск возникновения убытков 
в  результате недостатков или ошибок в хо-
де осуществления внутренних процессов, 
связанных с людьми и системами, а также 
вследствие внешних воздействий». 

В российской финансовой сфере система 
управления операционным риском, включа-
ющая в себя классификатор событий опера-
ционного риска, базу событий, процедуры 
управления и контрольные показатели уров-
ня операционного риска, определена поло-
жением Банка России от 8 апреля 2020  г. 
№  716-П «О требованиях к системе управ-
ления операционным риском в кредитной 
организации и банковской группе». В этой 
редакции Положения определение операци-
онного риска расширено за счет понятий 
«действие иных лиц», «сбой и недостаток 
информационных, технологических и иных 
систем», то есть частями операционного ри-
ска. Кроме правового риска установлены 
риск информационной безопасности (вклю-
чая киберриск) и риск информационных 
систем [4].

Относительно организаций производствен-
ной сферы отметим, что в системе видовых 
классификаций общепринятого определе-
ния понятия «операционный риск» до  сих 
пор не  выработано [5]. Так, по мнению 
И.  А.  Бланка, под операционным риском 
понимается «вероятность возникновения 
непредвиденных имущественных или фи-
нансовых потерь, генерируемая неопреде-
ленностью внутренних и внешних условий 
осуществления операционной деятельности 
предприятия» [6]. О. В. Енгалычев обраща-
ет  внимание на «риск потерь в  результате 
негативного отклонения фактических зна-
чений показателей предприятия по сравне-
нию с целевыми, обусловленного неопреде-
ленностью состояния и функционирования 
внутренней среды предприятия»  [7].

По мнению Ю. В. Шевцовой, «это — риск 
потерь, вызванных нарушением регламента 
процедуры выполнения бизнес-процессов 
компании, источниками которого могут 
быть системы, персонал, внешние события 
нефинансовой природы; методической оши-
бочностью процедуры выполнения бизнес-
процессов компании» [8]. Исходя из общих 
характеризующих признаков, содержащих-
ся в исследованиях разных авторов, можно 
сделать вывод о том, что подходы к   трак-
товке понятия «операционный риск» раз-
личаются в зависимости от сферы принад-
лежности исследуемого объекта (финансо-
вой, производственной, торговой), а  также 
имеют тенденцию к трансформации с  те-
чением времени, то есть изменению теку-
щей ситуации, появлению новых внешних 
угроз, вносят свои коррективы. Поэтому 
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Таблица 1 
Классификация операционных и юридических рисков организации

Table 1. Classification of operational and legal risks of an organization

ОПЕРАЦИОННЫЕ РИСКИ

Внешние риски Внутренние риски

Структурные риски Организационные риски

Коммуникационные риски Служебные риски (риски персонала)

Риски стихийных событий Технические риски

Риски воздействия внешних лиц и событий Технологические риски

Юридические (правовые) риски

Регуляторные риски Контрактные риски

Риски непубличного взаимодействия
Судопроизводственные риски

Риски вовлечения в противоправную деятельность

Источник: составлено автором.

можно выделить наличие следующих общих 
признаков: прямых или косвенных убыт-
ков, ошибок бизнес-процессов в результа-
те технологических сбоев или отказа про-
граммного обеспечения, ошибок в структуре 
управления, ошибок или преднамеренных 
действий персонала при выполнении биз-
нес-процессов, неблагоприятного влияния 
внешних условий или событий, возмож-
ности несанкционированного воздействия 
третьих лиц, влияния нормативно-право-
вых рисков.

Операционный риск может быть свя-
зан с  любым бизнес-процессом организа-
ции и  являться результатом как внутрен-
них ошибок, так и внешнего воздействия. 
В связи с этим в таблице 1 отражены специ-
фические (внутренние) риски, которые ге-
нерируются внутри компании и обуслов-
лены особыми факторами осуществления 
его хозяйственной деятельности; рыночные 
(внешние) риски, отличающиеся непредви-
денным характером изменения макроэко-
номических факторов, влияющих на всех 
участников рыночной деятельности в этой 
отрасли экономики (изменений в законода-
тельстве, санкционных ограничений, сти-
хийных бедствий и т. д.).

Основные виды представленных в клас-
сификации операционных и юридических 
рисков, как показано в таблице 1, опреде-
ляются следующим образом: 

1. Структурные риски характеризуются 
высоким удельным весом условно-постоян-
ных операционных затрат в общей их сум-
ме; в случае неблагоприятных изменений 
рыночной ситуации они обусловливают го-
раздо белее высокие темпы снижения опе-
рационной прибыли в сравнении с темпами 

снижения объёма производства продукции.
2. Организационные риски, причиной 

реализации которых является несовершен-
ство действующей структуры организации 
и управления компанией, устанавливаю-
щей состав, подчиненность и взаимодей-
ствие между отдельными структурными 
подразделениями, а также неэффективное 
распределение функциональных обязанно-
стей и  полномочий между ними.

3. Коммуникационные риски — риски 
возникновения убытков, причинами реа-
лизации которых служат различные нару-
шения, возникающие в процессе взаимо-
действия организации с внешними лицами, 
в результате которых происходит искажение 
либо утрата информации и документов.

4. Служебные риски (риски персонала) — 
риски возникновения убытков, причиной 
которых выступают неисполнение или 
ненадлежащее исполнение сотрудниками 
должностных обязанностей вследствие не-
достаточной квалификации или служебной 
халатности, совершение непреднамеренных 
ошибок, действий, не входящих в сферу ком-
петенции сотрудника (превышение служеб-
ных полномочий), мошеннические действия 
персонала, потеря ключевых сотрудников. 

5. Риски стихийных событий — риски, 
связанные с возникновением обстоятельств 
непреодолимой силы, как правило, несущих 
значительный и невосполнимый ущерб (сти-
хийные бедствия, техногенные катастрофы, 
гражданские волнения, войны).

6. Риски воздействия внешних лиц и со-
бытий связаны с ненадлежащими действи-
ями внешних по отношению к компании 
лиц или организаций, заключающимися 
в  неисполнении ими своих обязательств, 
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совершении непреднамеренных ошибок ли-
бо умышленных противоправных действий, 
влекущих за собой причинение ущерба ком-
пании или ее клиентам.

7. Технические риски связаны с ненадле-
жащим функционированием оборудования, 
вычислительной техники либо программно-
го обеспечения вследствие выхода из строя 
или морального устаревания.

8. Технологические риски — риски воз-
никновения убытков вследствие неэффек-
тивности применяемых технологий из-за 
нарушения установленного порядка при-
менения оборудования, взаимодействия 
структурных подразделений или действий 
сотрудников.

Поскольку значительная область рас-
пространения операционных рисков любой 
организации, независимо от сферы ее дея-
тельности, связана с внешними объектами 
и процессами, необходимость соблюдения 
определенных норм и правил ведения хо-
зяйственной деятельности приводит к глубо-
кому взаимопроникновению операционных 
и юридических рисков, составляющих зна-
чительную их часть в сфере нормативно-
правовых взаимоотношений с контраген-
тами, органами государственной власти, 
а также внутри организации. Присущие 
юридическим рискам факторы, в частности 
недостаточная осведомленность, непонима-
ние или игнорирование требований закона, 
могут не только усилить негативный эф-
фект от реализации операционных рисков, 
но  и  привести к значительному прямому 
ущербу для организации.

К основным правовым (юридическим) ри-
скам относятся:

1. Регуляторные риски — полностью за-
висят от ситуации в законодательстве: из-
менение действующих или введение новых 
законов, подзаконных актов и иных норма-
тивно-правовых документов, регламентиру-
ющих деятельность организации в пределах 
правового поля государства. Осуществление 
управления такими рисками на уровне той 
или иной организации практически невоз-
можно. Поэтому наиболее целесообразным 
представляется образование предприятиями 
со схожими сферами деятельности отрас-
левых союзов, поскольку государственные 
органы власти зачастую учитывают мнения 
профессиональных сообществ в процессе 
разработки и принятия новых законов.

Таким образом, компания получает воз-
можность проводить мониторинг трендов 

и изменений в области права, продвигать 
собственные интересы, составлять более 
реалистичный прогноз по влиянию ново-
введений на свою хозяйственную деятель-
ность. В случае осведомленности о реальном 
проекте акта регуляции компания имеет 
возможность применить проактивную стра-
тегию по снижению регуляторного риска, то 
есть принять превентивные меры по при-
ведению своей нормативно-правовой базы 
в соответствие с грядущими изменениями.

Применение универсальной стратегии 
заключается в сборе и оценке предвари-
тельной информации по возможным из-
менениям в законодательстве, ее анализе 
и дальнейшей выработке поведенческой 
линии для организации, которая позволит 
адаптировать деятельность к происходящим 
изменениям в нормативно-правовом поле. 
Политика реактивной стратегии характери-
зуется отсутствием любых предварительных 
действий до вступления в законную силу 
соответствующего акта. Затем выполняется 
анализ степени его влияния на хозяйствен-
ную деятельность компании и выработка 
соответствующих мер по нивелированию 
возможных негативных последствий.

2. Контрактные риски — наиболее рас-
пространенный тип юридических рисков 
в  хозяйственной деятельности организа-
ций. Их можно разделить на следующие 
подвиды:

– внесение изменений в типовые кон-
тракты без согласования с юридической 
службой, влекущее за собой невозможность 
исполнения обязательств по данному до-
говору;

– использование практики согласова-
ния устным способом, проведение сделок 
без оформления договора (так называемые 
конклюдентные действия), что приводит 
к риску невозможности осуществления пре-
тензионно-исковых мероприятий в случае 
возникновения несоответствий в условиях 
исполнения сделки;

– неправомерные действия штатных со-
трудников предприятия, сопровождающих 
контракт, либо работников организации-
контрагента, заключающиеся во внесении 
изменений в текст согласованного договора, 
превышении или отсутствии соответствую-
щих полномочий у лица, подписывающего 
договор, подделке подписи или текста до-
говора;

– отсутствие механизмов комплексной 
проверки сделок и контрагентов может при-
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вести к заключению договоров с заведомо 
неблагонадежными контрагентами;

– неисполнение обязательств по контрак-
ту в аспекте предоставления сопроводи-
тельной документации или документации, 
подтверждающей факт завершения сделки, 
влекущее за собой невозможность осущест-
вления производственной деятельности ли-
бо мероприятий по проведению учета и от-
четности.

Основополагающий метод минимизации 
контрактных рисков — четкое закрепление 
зон ответственности между всеми подразде-
лениями организации, вовлеченными в про-
цесс исполнения того или иного контракта. 
Так, предмет договора, срок и  способ ис-
полнения должны находиться в ведении 
реального исполнителя соответствующей 
службы: стоимость, порядок и сроки расче-
тов — в финансовом отделе, вопросы соот-
ветствия качества нормам и стандартам — 
в производственном отделе, ответственность 
сторон за ненадлежащее исполнение кон-
тракта, порядок начисления и взыскания 
штрафных санкций, урегулирование споров 
и разногласий, определение подходящего 
органа юрисдикции — в  юридическом де-
партаменте. Итоговый документ должен 
быть проверен юридической службой в це-
лях установления отсутствия взаимоисклю-
чающих пунктов, корректного соответствия 
условий контракта действующему законо-
дательству, соответствия его содержимого 
общему плану стратегического развития 
компании. В этой связи важно разработать 
четкий регламент взаимодействия между 
производственной, финансовой и юриди-
ческой службами.

При заключении договоров необходимо 
учитывать не только риски неисполнения 
обязательств по договору, налоговые ри-
ски, но и риски, связанные с банкротством 
компании (контрагента), в том числе аффи-
лированной компании. Основополагающей 
задачей служит защита сделки в первую 
очередь от возможности ее оспаривания при 
процедуре банкротства, в том числе риска 
признания сделки недействительной, по-
тери денежных средств, а также судебных 
издержек. Зачастую вследствие отсутствия 
регламентированного разделения зон при 
возникновении спорной ситуации всю пол-
ноту ответственности возлагают на специ-
алистов юридической службы, призванной 
отстаивать интересы компании в учрежде-
ниях судопроизводства.

3. Риски вовлечения в противоправную 
деятельность заключаются в возможности 
возникновения у организации прямых убыт-
ков в случае вовлечения в процессы лега-
лизации средств, полученных незаконным 
путем, либо финансирования терроризма. 
Могут быть реализованы вследствие ошибок 
при выборе контрагентов, иметь негативные 
последствия.

4. Судопроизводственные риски связаны 
с отсутствием в юридическом департаменте 
организации механизмов мониторинга теку-
щей судебной практики, осуществляющей-
ся в отношении хозяйствующих субъектов 
из  аналогичной сферы деятельности. По-
этому сбор и анализ подобной статистики 
способствует существенному снижению ве-
роятности их реализации.

5. Риски непубличного взаимодействия 
в большинстве случаев проявляются в во-
просах, связанных с использованием чужой 
интеллектуальной собственности, как пра-
вило, при проведении рекламных кампаний 
или выведении на рынок продукции под 
новыми брендами. В случае осуществления 
непродуманных шагов организация может 
понести как значительные финансовые 
потери, связанные с выплатами штрафов 
и  дополнительных отчислений правообла-
дателям, так и репутационные издержки, 
поскольку падение авторитета компании 
в глазах потребителей и контрагентов в тех 
или иных ситуациях может привести к более 
существенному ущербу.

Снижение вероятности возникновения 
такого типа рисков заключается в своевре-
менном выявлении в объектах, используе-
мых при проведении рекламных компаний 
или презентаций, признаков чужой интел-
лектуальной собственности, степени их за-
щищенности авторскими правами или па-
тентами. Это обусловливает необходимость 
ввода в  должностные обязанности специ-
алистов соответствующих служб (создающих 
рекламу или собирающих информацию для 
ее разработки) дополнительных функций 
по предоставлению в юридический отдел 
перечня задействованных предметов интел-
лектуального права, сведений о владельцах 
и основании, на котором данный объект 
права может быть использован. При этом 
в  должностной инструкции следует закре-
пить  положение об ответственности сотруд-
ника перед организацией за  причиненный 
материальный ущерб в случае применения 
к компании штрафных санкций вследствие 
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неправомерного применения объектов ав-
торского права. 

Если для разработки рекламных про-
дуктов или создания бренда привлекается 
сторонняя компания, необходима проверка 
ее юридической чистоты в сфере использо-
вания авторских прав, включение в договор 
об оказании услуг обязанности исполнителя 
по предоставлению к акту приема-передачи 
соответствующих лицензионных контрак-
тов или иных документов, подтверждаю-
щих правомочность использования объектов 
интеллектуального права, представленных 
в  рекламной продукции [9].

Таким образом, проведенный нами ана-
лиз существующих подходов к определе-
нию операционного риска и классифи-
кации факторов его реализации говорит 
о том, что наиболее полно это понятие 
отражено в денежно-кредитной сфере 
и  «расплывчато» в остальных направ-
лениях (производстве, торговле и др.). 
Произведенная детализация юридических 
рисков показывает факт их взаимосвязи 
с  операционными рисками как элемента, 
представляющего определенный спектр 
внешних угроз в структуре риск-модели 
организации. 
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